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1 Opis projektu

Niniejsze opracowanie stanowi analize ryzyka oraz plan reakcji na incydenty dla
systemu lokalnej bankowoéci elektronicznej SafeBank. W warunkach komercyjnych,
ze wzgledu na stopiert skomplikowania systemoéw klasy Enterprise, pelna analiza
ryzyka jest procesem ztozonym i wieloetapowym, realizowanym przez dedykowane
zespoly (SecOps, Compliance, DevOps). W takim modelu kazda grupa robocza
analizuje wyznaczony segment architektury (np. modut transakcyjny, bazy danych,
integracje zewnetrzne), aby ostatecznie stworzy¢ kompleksowy obraz bezpieczeristwa
organizacji.

Na potrzeby niniejszego projektu, zakres zostal celowo zawezony do krytycznego
obszaru, jakim jest Sciezka logowania i autoryzacji uzytkownikéw. Takie
podejscie pozwala na przeprowadzenie poglebionej analizy $ciezki dostepu do systemu,
ktora z perspektywy bezpieczenstwa banku stanowi najbardziej eksponowany punkt
styku z potencjalnym agresorem i jest kluczowa dla zachowania poufnosci dostepow.

1.1 Cel i zakres analizy

Glownym celem projektu jest identyfikacja zagrozen oraz ocena odpornosci proce-
sow uwierzytelniania w platformie webowej banku. System logowania jest punktem, w
ktorym krzyzuja sie procesy przetwarzania danych uwierzytelniajacych, metadanych
sesyjnych oraz mechanizméw ochrony tozsamosci. Analiza uwzglednia wymagania
ochrony danych osobowych oraz standardy odpornosci operacyjnej sektora finanso-
wego |12, |13].

W ramach projektu analizie podlegaja wylacznie funkcjonalnos$ci Sciezki
logowania:

e proces bezpiecznego przesytania poswiadczen (Login/Hasto) kanatami szyfro-
wanymi,

e mechanizmy autoryzacji wielosktadnikowej (MFA — Multi-Factor Authentica-
tion) |3}, 117],

e zarzadzanie sesja uzytkownika 1 wystawianie tokenéw autoryzacyjnych (JWT
q Ja uzy y yzacyjny )

e mechanizmy ochrony przed atakami typu Brute-force, DDoS oraz Credential
Stuffing |7, |11],

e interfejs API dla podmiotow zewnetrznych |8].
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Wylaczenia z zakresu analizy: Zgodnie z przyjetymi zatozeniami projektowymi,
aby zachowaé precyzje opisu wybranego segmentu, z analizy wytaczono:

e bezpieczenstwo fizyczne placowek stacjonarnych, bankomatéw oraz dedykowane
aplikacje mobilne,

e wszelkie moduly funkcjonalne dostepne po zalogowaniu (np. realizacja
przelewow, zarzadzanie produktami, historia transakcji),

e systemy bankowosci korporacyjnej oraz rynkéw kapitatowych,

e systemy transakcyjne podmiotéw trzecich oraz obstuge portfeli cyfrowych.

1.2 Metodyka analizy ryzyka

Analiza ryzyka zostata przeprowadzona w oparciu o uznane standardy miedzy-
narodowe, taczac podejscie procesowe z ocena techniczna. Jako gtowne metodyki
przyjeto NIST SP 800-30 Rev. 1 (jako szkielet procesowy), OWASP Risk Rating
Methodology (do technicznej oceny podatnosci aplikacji webowych) oraz wytyczne
KNF dla sektora finansowego |14, (10, ).

Proces analizy podzielono na etapy obejmujace: identyfikacje Zrodel zagrozen
specyficznych dla proceséw uwierzytelniania, analize podatnosci wybranych kompo-
nentéow technicznych (w tym analize znanych podatnosci CVE) oraz ocene ryzyka
z wykorzystaniem algorytmu OWASP [10]. Koricowym etapem jest dokumentacja
wynikéw w formie rejestru ryzyk, uwzgledniajaca 5-stopniowa matryce dotkliwosci
(od bardzo niskiej do bardzo wysokiej), co pozwala na precyzyjne rozréznienie ryzyka
wbudowanego (inherent) od rezydualnego.

Szczegdltowy aparat matematyczny, definicje pozioméw prawdopodobienstwa
1 wplywu oraz macierz klasyfikacji zostaly szczegotowo opisane w Rozdziale [3

1.3 Kontekst prawny i ochrona danych

Projekt koncentruje sie na przetwarzaniu danych o najwyzszym stopniu wrazliwosci
— poswiadczenn dostepowych stanowiacych klucz do tajemnicy bankowej [15]. W
ramach analizy uwzgledniono obowiazki administratora wynikajace z RODO w
zakresie ochrony poufnosci i integralnosci proceséw logowania [12| oraz wymogi
dotyczace cyberodpornosci operacyjnej wynikajace z rozporzadzenia DORA [13],
szczegblnie w kontekscie zapobiegania nieuprawnionemu dostepowi do systemoéw
krytycznych oraz zapewnienia cigglosci proceséw autoryzacji.

FARN

gggv Analiza ryzyka i reakcja na incydenty 4



2 Architektura systemu

System SafeBank opiera si¢ na architekturze trojwarstwowej, zaprojektowane;j z
mysla o wysokiej dostepnodci oraz $cistej izolacji danych finansowych od publicznych
sieci telekomunikacyjnych. Model ten jest zgodny z wymaganiami w zakresie bez-
pieczenistwa systemow teleinformatycznych w sektorze bankowym [4]. W niniejszym
rozdziale przedstawiono cato$ciowy model systemu w celu zapewnienia pelnego kon-
tekstu operacyjnego. Zgodnie z przyjetymi zatozeniami projektowymi, szczegdélowa
analiza ryzyka i podatnosci w dalszej czeSci opracowania zostala zawezona
wylacznie do $ciezki logowania i autoryzacji uzytkownikéow (ang. Login
Path), co jest kluczowe dla spelnienia wymogow silnego uwierzytelniania klienta |[3].

Takie podejscie pozwala na przeprowadzenie pogtebionego badania Sciezki logowa-
nia do systemu, ktéra z perspektywy bankowosci elektronicznej stanowi najbardziej
eksponowany punkt styku z potencjalnym agresorem i jest kluczowa dla zachowania
poufnosci dostepow [7].

2.1 Schemat blokowy architektury

Architektura fizyczna i logiczna systemu zostata podzielona na trzy gtéwne strefy
sieciowe, odizolowane od siebie za pomoca systemow firewall oraz regul routingu,
zgodnie z najlepszymi praktykami segmentacji sieci [5]:

1. Strefa publiczna (DMZ): Pierwsza linia obrony, przyjmujaca ruch z sieci
Internet. Znajduja sie tu mechanizmy WAF, Anty-DDoS oraz Load Balancer.

2. Strefa aplikacji (Prywatna): Zawiera logike biznesowa systemu (Backend),
API Gateway oraz serwery uwierzytelniania. Ruch w tej strefie jest monitoro-
wany 1 ograniczony wytacznie do niezbednych wywotan APT [§].

3. Strefa danych (Krytyczna): Najbardziej chroniony segment sieci, w kto-
rym znajduja si¢ bazy danych, system Core Banking oraz sprzetowe moduty
bezpieczenstwa (HSM).

Ponizej przedstawiono Master Architekture systemu (Rysunek , ktora stanowi
tto dla wszystkich proceséw bankowych.
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Rysunek 1: Calosciowy schemat architektury systemu (Kontekst ogolny).

Przerywane linie na schemacie kierowane do SIEM oznaczaja ciagle przesylanie
zdarzen do centralnego systemu monitorowania. Zapewnienie ciagtego nadzoru nad
zdarzeniami jest kluczowym wymogiem w procesie reagowania na incydenty |]§|]
Poszczegolne komponenty raportuja nastepujace typy danych:

e WAF /Firewall: Logi bezpieczernistwa, zablokowane ataki, w tym proby wyko-
rzystania btedow typu Injection [11].

e Load Balancer: Metryki ruchu sieciowego i obciazenia weztow.

e Serwer Web i API Gateway: Logi dostepowe (Access logs) oraz metryki
zapytan API [g].
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Serwis Auth (Keycloak): Zdarzenia logowania, bledne autoryzacje, zarza-
dzanie sesja zgodnie ze standardami uwierzytelniania [17].

Backend API (Spring Boot): Logi aplikacyjne, btedy wykonania, wyjatki
w kodzie.

Baza Danych (PostgreSQL): Logi audytowe (np. zapytania zmieniajace
strukture lub wrazliwe dane) [15].

Core Banking i HSM: Logi operacji transakcyjnych oraz btedne zadania
kryptograficzne.

Ze wzgledu na wybrany zakres analizy, na Rysunku [2] wyodrebniono komponenty
bezposrednio biorace udziat w procesie ,wejécia” uzytkownika do systemu. Skupienie
sie na tym segmencie pozwala na precyzyjna ocene mechanizméw MFA | ochrony
przed atakami Brute-force oraz bezpieczeristwa przechowywania poswiadczen [17].
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Rysunek 2: Architektura $ciezki logowania (Zakres szczegotowy analizy).

2.2 Diagramy przeplywu danych (Data Flow Diagram)

W celu precyzyjnej identyfikacji punktow styku oraz potencjalnych wektorow
atakow, przeprowadzono analize przepltywu danych (DFD). Podejscie to pozwala na
odizolowanie logicznego przetwarzania informacji od fizycznej architektury sieciowej,
co utatwia lokalizacje miejsc przetwarzania danych osobowych podlegajacych ochronie

[12].

Na poziomie kontekstowym — Poziom 0 (Rysunek , system wymienia informacje
z Klientem oraz systemem rozliczeniowym KIR/Elixir. Poziom 1 (Rysunek 4] dekom-
ponuje system na trzy gtowne procesy: Uwierzytelnianie (1.0), Operacje Finansowe
(2.0) oraz Kryptografie i Audyt (3.0).
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Poswiadczenia (Login, 2FA)
Dyspozycje operacji -

Klient Banku

L—
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Potwierdzenia transakcji
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0
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Rysunek 3: Data Flow Diagram poziom 0 (Diagram Kontekstowy).

1. Zapytanie o profil ‘zdarzenia logowania-E

Klient

1. Login, 2FA
2. Token Sesji

1.0
—

Zarzadzanie Sesjg
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!

(D1) Magazyn Sesji

1. Zadanie walidacji tokenu
acan . O s 4
2. Potwierdzenie waznosci

KIR / Elixir

T

Wymiana paczek
przelewdw (Elixir)

1. Zlecenie przelewu
2. Potwierdzenie

2.0
Operacje Finansowe

1. Dane do podpisu J
2. Zabezpieczony podpis i

1. Zapis/Odczyt salda
2. Nowy stan konta

Zdarzenia transakcyjne

3.0
Kryptografia i Audyt

(D2) Ksiega Transakcji

Trwaty zapis audytowy

(D3) Repozytorium Logow

Rysunek 4: Data Flow Diagram Poziom 1 (Dekompozycja funkcjonalna).

Zgodnie z przyjetym zakresem analizy, opracowano szczegdétowy Diagram Po-
ziomu 2 (Rysunek [5]), ktory dekomponuje Proces 1.0 (Uwierzytelnianie). Diagram
ten przedstawia krytyczna logike logowania dwuetapowego (MFA), w tym interakcje
z magazynem hasel oraz tymczasowym cachem kodéw autoryzacyjnych, zgodnie z
wytycznymi dotyczacymi bezpiecznego uwierzytelniania [3| [17].
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Uzytkownik

1. Login + Hasto 9. Token Sesji
1.4
Wydanie

Tokenu JWT

LAl
Weryfikacja

I etapu
° 6. Kod MFA:

5. Wysytka kodu (SMS/Mail)

2. Zapytanie o Hash 8. Status OK
3. Przekazanie Hash 4. Zadanie MFA

il
Walidacja
II etapu

(D1) Magazyn il.2
Uzytkownikéw Obstuga 7. Weryfikacja kodu
MFA

Zdarzenia logowania

(D2) Cache Kodéw Zdarzenia logowania

v

Zdarzenia logowania

(D3) Repozytorium Logéw

Rysunek 5: DFD Poziom 2: Szczegdtowy przeplyw procesu logowania i walidacji
MFA.

2.3 Identyfikacja punktéw przetwarzania danych osobowych

Mapowanie danych pozwala na natozenie odpowiednich mechanizmoéw kontrolnych
(maskowanie, szyfrowanie) w punktach o najwyzszym priorytecie, co stanowi istotny
element oceny skutkéw dla ochrony danych .

Zestawienie punktéw przetwarzania

Ponizsza tabela przedstawia mapowanie kluczowych komponentéw systemu na
rodzaje przetwarzanych w nich danych. W dalszej czesci pracy analiza skupi sie
na komponentach oznaczonych jako zakres ,Gleboki”, uwzgledniajac restrykcyjne
wymogi w zakresie poufnosci i integralnosci [12, 5].

Warstwa | Komponent Zakres danych wrazliwych Zakres analizy
Interfejs Frontend Dane profilowe, saldo, sesja. Ogdlny
Dostep WAF / API Gateway | Adresy IP, logi dostepowe, tokeny Gleboki
JWT.

Logika Serwis Auth Login, e-mail, skrot hasta, kody MFA. Gleboki
Logika Core Banking Saldo, historia operacji finansowych. Wytaczony
Dane Baza po$wiadczen Dane tozsamosciowe, hashe, metadane. Gleboki
Dane SIEM / Monitoring Logi zdarzen, proby logowarii, btedy. Gleboki
Krypto Modut HSM Klucze prywatne, kody PIN. Ogolny

Tabela 2: Punkty przetwarzania danych osobowych z okresleniem gltebokosci analizy.
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2.4 Zestawienie komponentéw technologicznych

W przypadku instytucji o skali lokalnej, architektura technologiczna opiera sie
w duzej mierze na rozwiazaniach typu Open Source oraz konsolidacji wielu funkcji
na wspolnym sprzecie serwerowym. Ponizsza tabela odzwierciedla stan faktyczny
zasobow wykorzystywanych w procesie logowania, uwzgledniajac wykorzystanie
oprogramowania darmowego oraz sprzetu ogélnego przeznaczenia. Ma to bezposredni
wplyw na profil ryzyka w obszarze bezpieczeristwa taricucha dostaw oprogramowania

[16).
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Blok Funkcjonalny

Opis i zawarto$é pa-
kietu

Zakres Analizy

Systemy Brzegowe i Dystrybucji Ruchu

Zintegrowane rozwigzanie
petniace funkcje zapory
ogniowej (Firewall),
ochrony przed atakami
aplikacyjnymi (WAF) oraz
réwnowazenia obciazenia
(Load Balancing).

Gleboki

Modul Zarzadzania Tozsamoscig (IAM)

Ustugi katalogowe, silnik
uwierzytelniania  wielo-
sktadnikowego (MFA)
oraz system zarzadzania
sesjami uzytkownikow
[17].

Gleboki

Warstwa Dostepu i Serwera Web

Serwery  posredniczace
(Reverse Proxy) oraz
bramy API (Gateway),
odpowiedzialne za ter-
minacje szyfrowanych
polaczen i routing do
ustug wewnetrznych [§].

Gtleboki

Systemy Skladowania Poswiadczen

Relacyjne bazy danych
oraz systemy pamieci pod-
recznej (cache) przechowu-
jace skroty haset, dane pro-
filowe i tymczasowe kody
autoryzacyjne.

Gtleboki

Platforma Nadzoru i Audytu

Rozwiazania sluzace do
agregacji logow zdarzen,
monitorowania wydajnosci
oraz wykrywania incyden-
tow w czasie rzeczywistym

16]-

Gleboki

Infrastruktura i Kryptografia

Fizyczne zasoby serwe-
rowe, warstwa wirtualiza-
cji oraz programowe mo-
duty obstugi kluczy szy-
frujacych (Software-based
Crypto).

Ogolny

Tabela 4: Logiczne grupy komponentéw systemu logowania poddane analizie.
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Wybér powyzszych komponentéw niesie za soba specyficzne wyzwania dla analizy
ryzyka. Wykorzystanie darmowych wersji oprogramowania (Community Edition) bez
ptatnego wsparcia producenta naktada na dzial I'T obowigzek samodzielnego sledzenia
biuletynéw bezpieczeristwa i recznego wdrazania poprawek, co jest istotne z punktu
widzenia zapewnienia odpornosci cyfrowej [13|. Brak sprzetowego modutu HSM
wymusza natomiast realizacje operacji kryptograficznych w warstwie programowej,
co czyni klucze prywatne bardziej podatnymi na proby kradziezy w przypadku
skompromitowania systemu operacyjnego.

2.5 Wstepne zestawienie komponentéw kosztowych

Zgodnie z zatozeniami projektowymi, architektura analizowanego modutu logowa-
nia opiera sie w gtownej mierze na zasobach zastanych (on-hand) oraz oprogramowaniu
darmowym (Open Source). Wstepna lista komponentéow kosztowych, ktore wplywaja
na funkcjonowanie systemu, obejmuje:

e utrzymanie i amortyzacje sprzetu serwerowego (CAPEX),

e wykorzystanie oprogramowania bazowego bez ptatnych licencji (np. systemy
Linux, Keycloak CE, PostgreSQL),

e koszty biezacej obstugi administracyjnej i monitorowania przez zespot we-
wnetrzny IT (OPEX),

e ustugi weryfikacji bezpieczeristwa, w tym coroczne testy penetracyjne (OPEX).

Szczegdltowe zestawienie kosztow, w tym wycena wprowadzanych mechanizmow
bezpieczenstwa oraz analiza wskaznika zwrotu z inwestycji (ROSI), zostaty przedsta-
wione w Rozdziale [7| (Analiza finansowa).
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3 Identyfikacja zagrozen i podatnosci

Identyfikacja zagrozen (threats) oraz podatnosci (vulnerabilities) stanowi kluczowy
etap procesu analizy ryzyka zgodnie z metodyka NIST SP 800-30 [14]. Na tym
etapie okreslane sa potencjalne zdarzenia mogace negatywnie wplyna¢ na system
oraz stabodci, ktére mogg zostaé¢ wykorzystane przez aktorow zagrozen.

Zgodnie z wytycznymi projektowymi analiza obejmuje trzy elementy:
e identyfikacje zagrozen,
¢ identyfikacje podatnosci,

e powiazanie ich w scenariusze ryzyka.

3.1 Definicje operacyjne
Na potrzeby niniejszego projektu przyjeto nastepujace definicje:

e Zagrozenie (threat) — potencjalne zdarzenie, dziatanie lub podmiot mogacy
spowodowa¢ szkode w systemie.

e Podatnos$é (vulnerability) — stabosé systemu, procesu lub konfiguracji
mozliwa do wykorzystania przez zagrozenie.

e Ryzyko (risk) — kombinacja prawdopodobienstwa wykorzystania podatnosci
oraz wplywu tego zdarzenia na organizacje.

Podejscie to jest zgodne z metodyka NIST, gdzie ryzyko definiowane jest jako
funkcja prawdopodobienstwa i wplywu.
3.2 Podejscie do identyfikacji zagrozen
Proces identyfikacji zagrozen zostal przeprowadzony na podstawie:
e analizy architektury systemu (warstwa klienta, API, backend, baza danych),
e standardu OWASP Top 10:2025 [11],
e analizy aktualnych trendéw cyberzagrozen w sektorze finansowym,

e identyfikacji wektorow ataku specyficznych dla bankowosci internetowej.

OWASP Top 10 stanowi globalny standard identyfikacji najwazniejszych zagrozen
aplikacji webowych [11, |8]. W wersji 2025 szczegolny nacisk polozono na problemy
systemowe, takie jak bledna konfiguracja, bezpieczenstwo tancucha dostaw oraz
kontrola dostepu.
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3.3 Katalog gléwnych zagrozen

Na podstawie przeprowadzonej analizy zidentyfikowano gtéwne kategorie zagrozen
istotne dla systemu bankowosci elektronicznej. W przeciwieristwie do ogélnego opisu
klas zagrozeri, ponizsze zestawienie przypisuje kazde zagrozenie do konkretnego
komponentu systemu, typowej podatnosci oraz potencjalnego skutku. Taki sposob
prezentacji pozwala bezposrednio powiazaé¢ identyfikacje zagrozen z pdzniejsza oceng
ryzyka i doborem zabezpieczen.

Tabela 5: Zrodlowe zagrozenia,

komponenty systemu i powigzane podatnosci

Zagrozenie Komponent Podatnosé / Mozliwy skutek | Zrodlo / kate-
przyczyna goria
Nieprawidtowa kon-| Backend API,| Brak kontroli do- |dostep do pro- OWASP
trola dostepu API Gateway, | stepu po stronie | filu uzytkownika, |A01:2025 Bro-
modul rachunkéw | backendu, brak zmiana numeru ken Access
sprawdzania wla- |telefonu do MFA | Control
$ciciela zasobu,
bledne role uzyt-
kownikow
BOLA / IDOR w|endpointy weryfi-| Mozliwo$¢ zmiany | przejecie sesji lub | OWASP
API kacji MFA, zarza-| identyfikatora obejscie autory- | A01:2025 Bro-
dzania sesja i re-|obiektu w zadaniu | zacji drugiego ken Access
setu hasta API bez ponownej | etapu Control
autoryzacji
Bledna konfiguracja | Nginx, API Gate-| Tryb debug, Ujawnienie infor- | OWASP
srodowiska way, firewall, ser-| otwarte endpointy | macji o systemie, | A02:2025
wery aplikacyjne,| administracyjne, |dostep do paneli |Security Mi-
baza danych domyslne konta, |administracyj- sconfiguration
zbyt szerokie re- | nych, utatwienie
guty sieciowe dalszego ataku
Atak na tancuch do-| Frontend,  bac-| Podatne biblio- Wprowadzenie OWASP
staw kend, kontenery,|teki, brak kontroli | podatnego lub A03:2025 So-
pipeline CI/CD |zaleznosci, brak | zlosliwego kompo- | ftware  Supply
SBOM, nieska- nentu do systemu | Chain Failures,
nowane obrazy produkcyjnego CVE/NVD
kontenerowe
Btedy kryptogra-| Komunikacja Brak szyfrowania, | Ujawnienie da- OWASP
ficzne TLS, baza da-|stabe algorytmy, |nych osobowych, |A04:2025 Cryp-
nych, HSM/KMS, | btedne zarza- danych logowania, | tographic
kopie zapasowe |dzanie kluczami, |historii transak- |Failures
nieprawidtowa cji lub tajemnicy
konfiguracja certy-| bankowej
fikatow
SQL Injection Backend API, for-| Brak walidacji odczyt 1 modyfika-| OWASP
mularze, warstwa | danych wejscio- cja bazy poswiad- | A05:2025 In-
dostepu do bazy |wych, dynamiczne | czeni (kradziez jection
danych zapytania SQL, skrotow haset i
niewlasciwe uzy- |metadanych klien-
cie ORM tow)
7
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stepu lub logice
wydawania toke-

zméw antyfraudo-
wych, brak ana-

lub podejrzanych
operacji mimo

Zagrozenie Komponent Podatnosé / Mozliwy skutek | Zrodlo / kate-
przyczyna goria
XSS formularz logowa-| Brak sanitizacji | Kradziez tokenu | OWASP
nia, ekrany odzy-|danych, niebez- sesyjnego, mani- | A05:2025 In-
skiwania hasta pieczne rende- pulacja widokiem |jection
rowanie tresci, klienta, wyko-
niewtasciwa konfi- | nanie ztosliwego
guracja CSP kodu w przegla-
darce
Niebezpieczny pro-|luki w procesie | Brak limitow, Realizacja nie- OWASP
jekt systemu odzyskiwania do-| brak mechani- autoryzowanych | A06:2025 In-

secure Design

nienn administracyj-
nych

torow, baza da-
nych, infrastruk-
tura, systemy IA-
M/PAM

uprawnienia, brak
regularnych prze-
gladéw dostepow,
brak rejestrowa-
nia sesji uprzywi-
lejowanych

dostep do danych,
zmiana konfigu-
racji, wytaczenie
mechanizméw
bezpieczeristwa

now JWT lizy scenariuszy poprawnej imple-
naduzy¢ mentacji technicz-
nej
Bledy uwierzytel-| Keycloak, mo-| Brak MFA, staba | Przejecie konta OWASP
niania dut  logowania,| ochrona przed klienta, przejecie |A07:2025 Au-
obstuga ses;ji brute-force, dlugi |sesji, obejscie thentication
czas zycia sesji, mechanizméw Failures
brak rotacji toke- |logowania
néw
Brak logowania i|SIEM, aplikacja|Brak centralnych |OpdZnione wy- OWASP
alertowania backendowa, logéw, brak ko- krycie incydentu, |A09:2025 Secu-
API Gateway, | relacji zdarzen, utrudniona ana- |rity Logging and
Keycloak, baza |brak alertéw, nie- |liza powlama- Alerting Failures
danych wystarczajaca niowa, brak mate-
retencja logow riatu dowodowego
DDoS Load Balancer,| Brak ochrony Niedostepnosé Zagrozenie  in-
WAF, firewall,| anty-DDoS, brak |systemu bankowo- | frastrukturalne
warstwa pu-| rate limitingu, sci elektronicznej, |/ dostepnosé
bliczna DMZ brak skalowania i | przerwa w ob- ustug
filtracji ruchu studze klientow,
straty reputacyjne
Phishing i socjotech-| Klient, infolinia,| Niska §wiadomos¢ | Wytudzenie da- Raporty CERT /
nika, proces  odzyski-| uzytkownikow, nych logowania, |zagrozenia sekto-
wania  dostepu,| brak jasnych pro- |zatwierdzenie fal- |rowe
komunikacja cedur weryfikacji, |szywej operacji,
e-mail /SMS podszywanie sie | przejecie konta
pod bank
Naduzycie upraw-|Konta administra-| Nadmiarowe Nieuprawniony Ryzyko opera-

cyjne / insider
threat

Zestawienie pokazuje, ze najwieksza cze$¢ zagrozen dotyczy komponentéow publicz-
nie dostepnych lub bezposrednio przetwarzajacych dane klientéw, takich jak frontend,
API Gateway, backend, system uwierzytelniania oraz baza danych. Szczegélne zna-
czenie maja rowniez zagrozenia operacyjne i zewnetrzne, poniewaz ich zrodtem nie
jest wylacznie kod aplikacji, ale takze konfiguracja, procesy utrzymaniowe, dostawcy
zaleznosci oraz zachowanie uzytkownikow.
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3.4

Identyfikacja podatnosci

Na podstawie powyzszego zestawienia zidentyfikowano kluczowe podatnosci sys-
temu. Nie sa one traktowane jako abstrakcyjna lista stabosci, lecz jako konkretne
punkty, ktore moga zosta¢ wykorzystane w komponentach opisanych w tabeli [5]

brak walidacji i sanitizacji danych wejsciowych,

brak kontroli dostepu po stronie backendu,

brak kontroli wtasciciela zasobu w API,

brak lub niewystarczajace MFA,

brak ochrony przed brute-force i credential stuffing,
nieprawidtowe zarzadzanie sesja,

brak tokenéw CSRF lub btedna konfiguracja atrybutu SameSite,
brak szyfrowania danych lub staba konfiguracja kryptografii,
brak nagltowkoéw bezpieczenstwa przegladarki,
wykorzystanie nieaktualnych lub podatnych komponentow,
brak kontroli zaleznosci i brak SBOM,

btedna konfiguracja $rodowiska produkcyjnego,

zbyt szerokie reguty sieciowe lub brak segmentacji,

brak centralnego logowania, monitorowania i alertowania,
nadmiarowe uprawnienia administracyjne,

brak regularnych przegladéw dostepéw i zmian konfiguracyjnych.

Podatnosci te stanowia podstawe do dalszego powiazania zagrozen z konkret-
nymi scenariuszami ryzyka. W kolejnej czesci rozdzialu zostang one ocenione z
wykorzystaniem macierzy prawdopodobieristwa i wpltywu.
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3.5 Zalezno$¢ zagrozenie—podatnosé—ryzyko oraz macierz kla-
syfikacji

Relacja pomiedzy zagrozeniem, podatnoscia oraz ryzykiem zostata okreslona zgodnie
z metodyka OWASP oraz NIST, gdzie ryzyko definiowane jest jako:
R=PxI (1)
gdzie:
e R — poziom ryzyka,
e P — prawdopodobienistwo (Probability),
e [ — wplyw (Impact).

Podejscie to jest standardem w analizie bezpieczenstwa aplikacji webowych i
stanowi podstawe metodologii OWASP Risk Rating [10]. W niniejszym projekcie
zastosowano uproszczony model punktowy inspirowany metodyka OWASP, dostoso-
wany do charakteru dokumentacji projektowej oraz wymagan dotyczacych macierzy
ryzyka.

Opis przyjetej skali prawdopodobienstwa

W celu ujednolicenia oceny przyjeto pieciostopniows skale prawdopodobienstwa.
Kazdy poziom odnosi sie do realnosci wystapienia zdarzenia w systemie bankowosci
elektronicznej, z uwzglednieniem atrakcyjnosci systemu dla atakujacych, dostepnosci
narzedzi ataku, ekspozycji komponentéw oraz mozliwosci wykrycia podatnosci.
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Poziom | Nazwa Znaczenie 1 uzasadnienie

1 Bardzo niskie Zdarzenie jest mato prawdopodobne i wymaga
szczegblnych warunkow, dostepu uprzywilejowa-
nego lub wystapienia wielu niezaleznych bledéow
jednoczesnie. Poziom stosowany dla ryzyk sil-
nie ograniczonych przez architekture, segmentacje
sieci, kontrole dostepu lub brak ekspozycji kom-
ponentu do Internetu.

2 Niskie Zdarzenie jest mozliwe, ale wymaga wysokich kom-
petencji atakujacego, specyficznej konfiguracji lub
wezesniejszej kompromitacji innego elementu sys-
temu. Poziom wtasciwy dla scenariuszy trudnych
do przeprowadzenia, lecz nadal realnych w $rodo-
wisku bankowym.

3 Srednie Zdarzenie moze wystapi¢ w typowych warunkach
eksploatacji systemu, szczegoblnie przy bledach
konfiguracyjnych, op6znieniach aktualizacji lub
niewystarczajacym monitoringu. Poziom stoso-
wany dla ryzyk znanych i obserwowanych w prak-
tyce, ale niewystepujacych masowo bez spetnienia
dodatkowych warunkow.

4 Wysokie Zdarzenie jest prawdopodobne, podatnos¢ moze
zosta¢ wykryta lub wykorzystana przy uzyciu do-
stepnych narzedzi, a system jest atrakcyjnym ce-
lem dla atakujacych. Poziom wtasciwy dla po-
datnosci aplikacyjnych, btedéw kontroli dostepu,
podatnosci API i popularnych technik ataku.

) Bardzo wysokie | Zdarzenie jest bardzo prawdopodobne, dotyczy
powszechnych wektorow ataku, moze by¢ auto-
matyzowane lub jest szczegodlnie typowe dla ban-
kowosci elektronicznej. Poziom stosowany m.in.
dla przejecia konta, credential stuffing, phishingu,
blednej konfiguracji ustug publicznych lub maso-
wych prob logowania.

Tabela 6: Opis skali prawdopodobieristwa

Opis przyjetej skali wplywu

Wptyw okresla potencjalne konsekwencje materializacji danego ryzyka dla poufnosci,
integralnosci i dostepnodci systemu, a takze dla finansow, zgodnosci regulacyjnej i
reputacji organizacji.
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Poziom

Nazwa

Znaczenie 1 uzasadnienie

1

Bardzo niski

Zdarzenie powoduje niewielkie zaklocenie, bez
wplywu na dane osobowe, dane finansowe, trans-
akcje lub dostepnosé ustug krytycznych. Skutki
ograniczaja sie do pojedynczego komponentu po-
mocniczego albo zdarzenia testowego bez wpltywu
na klienta.

Niski

Zdarzenie powoduje lokalny problem techniczny,
krotkotrwate utrudnienie lub ograniczony btad bez
istotnej szkody dla klienta i organizacji. Mozliwa
jest szybka naprawa bez koniecznosci uruchamia-
nia petnej procedury incydentowe;j.

Sredni

Zdarzenie wplywa na pojedyncza funkcje systemu,
czes¢ uzytkownikow, integralnosé¢é wybranych da-
nych lub wymaga interwencji zespotu bezpieczen-
stwa. Skutki sa zauwazalne operacyjnie, ale nie
prowadza do pelnej utraty poufnosci, integralnosci
ani dostepnosci systemu.

Wysoki

Zdarzenie moze prowadzi¢ do powaznego naru-
szenia poufnosci, integralnosci lub dostepnosci,
obejmowaé¢ wielu klientow, wymagac¢ zgloszenia
incydentu lub powodowac istotne koszty. Poziom
wtasciwy dla zdarzen wplywajacych na dane oso-
bowe, dane finansowe, uwierzytelnianie lub cia-
glos¢ dziatania ustug.

Bardzo wysoki

Zdarzenie moze prowadzi¢ do masowego wycieku
danych, nieautoryzowanych transakcji, dtugotrwa-
tej niedostepnosci systemu, naruszenia regulacji
lub utraty zaufania do instytucji. Poziom stoso-
wany dla scenariuszy krytycznych dla bankowosci
elektronicznej, w ktorych skutki obejmuja klien-
tow, regulatora, finanse i reputacje organizacji.
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Macierz klasyfikacji ryzyka

W celu ujednolicenia oceny zastosowano macierz 5x5:

P/I1|1/2[3|4]|5
5 | 51015

4 |4|8|12]|16
3 |3[6]9 |12 15
2 |2 4|6]|8/[10
1 |1]2|3|4]|5

Tabela 8: Macierz ryzyka (prawdopodobienistwo x wplyw)

Na podstawie macierzy przyjeto nastepujaca klasyfikacje wynikow:

e 20-25 - ryzyko krytyczne, wymagajace natychmiastowych dziatan lub formal-
nej decyzji kierownictwa,

e 13-16 — ryzyko bardzo wysokie, wymagajace priorytetowej mitygacji,

e 10-12 - ryzyko wysokie, wymagajace planu ograniczenia i przypisania wtasci-
ciela,

e 5-9 — ryzyko $rednie, wymagajace monitorowania oraz zaplanowania dziatan
w standardowym cyklu zarzadzania bezpieczenstwem,

e 1-4 — ryzyko niskie, zasadniczo akceptowalne, wymagajace okresowego prze-
gladu.

Rozréznienie rodzajow ryzyka

W analizie zastosowano dwa rownolegte sposoby klasyfikacji ryzyk. Pierwszy dotyczy
stanu ryzyka w cyklu zarzadzania, a drugi Zzroédta pochodzenia ryzyka.

Ryzyko wbudowane (inherent risk) oznacza poziom ryzyka przed uwzgled-
nieniem dodatkowych zabezpieczen zaproponowanych w projekcie. Jest to ryzyko
wynikajace z samej natury systemu bankowosci elektronicznej, jego publicznej dostep-
nosci, przetwarzania danych osobowych i finansowych oraz integracji z komponentami
infrastrukturalnymi.

Ryzyko rezydualne (residual risk) oznacza poziom ryzyka pozostajacy po
zastosowaniu zabezpieczen technicznych, organizacyjnych i proceduralnych. Ryzyko
rezydualne nie musi wynosi¢ zero, poniewaz nawet po wdrozeniu kontroli nadal
moga istnie¢ zagrozenia wynikajace np. z bltedéw ludzkich, atakéw zero-day, awarii
dostawcow lub ograniczenn budzetowych.
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Ryzyko operacyjne oznacza ryzyko wynikajace z dzialania samej organizacji, pro-
cesow, ludzi, konfiguracji, eksploatacji systemu, monitoringu, aktualizacji, zarzadzania
dostepami i reagowania na incydenty. Przyktadami sg btedna konfiguracja, brak
monitorowania, niewtasciwe zarzadzanie uprawnieniami lub op6znione aktualizacje.

Ryzyko zewnetrzne oznacza ryzyko wynikajace z czynnikéw pozostajacych cze-
sciowo lub catkowicie poza bezposrednig kontrolg organizacji. Obejmuje ono m.in.
ataki DDoS, phishing klientéw, podatnosci w zewnetrznych bibliotekach, awarie
dostawcow, zagrozenia tancucha dostaw oraz dziatania wyspecjalizowanych grup
przestepczych.

W praktyce jedno ryzyko moze mie¢ jednoczesnie charakter operacyjny i zewnetrzny.
Przyktadowo atak supply chain jest inicjowany zewnetrznie, ale jego skutecznosé za-
lezy réwniez od operacyjnych proceséw kontroli zaleznosci, skanowania komponentow
i zarzadzania aktualizacjami.

Tabela klasyfikacji ryzyk dla zidentyfikowanych podatnosci

Na podstawie wczesniej zidentyfikowanych zagrozen i podatnosci przypisano im
wartosci prawdopodobienistwa oraz wptywu:

Zagrozenie Podatnosé P | I| R | Poziom

Przejecie konta | brak MFA / brak | 5 | 5 Krytyczne

(ATO) ochrony brute-force

SQL Injection brak walidacji danych | 4 | 5 Krytyczne
wejéciowych

BOLA (API) brak kontroli dostepu | 4 | 5 Krytyczne
na poziomie obiektu

XSS brak sanitizacji danych | 4 | 3 | 12 | Wysokie

CSRF brak tokenéw CSRF 3 | 4| 12 | Wysokie

Btedna konfiguracja | debug mode / otwarte | 5 | 3 | 15 | Bardzo wyso-
endpointy kie

Brak szyfrowania HTTP / staba krypto- | 3 | 5 | 15 | Bardzo wyso-
grafia kie

Przejecie sesji brak bezpiecznego za-| 4 | 4 | 16 | Bardzo wyso-
rzadzania sesja kie

Supply chain attack | brak kontroli zalezno-| 3 | 5 | 15 | Bardzo wyso-

Sci kie
DDoS brak ochrony infra-| 3 | 4 [ 12| Wysokie
strukturalnej
Brak logowania brak SIEM / monito- | 4 | 3 [ 12 | Wysokie
ringu

Tabela 9: Klasyfikacja ryzyk dla zidentyfikowanych podatnosci
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Rejestr ryzyk

Ponizszy rejestr ryzyk stanowi rozwiniecie wczesniejszej identyfikacji zagrozen i
podatnosci. Dla kazdego scenariusza wskazano zrodto ryzyka, podatnosé, poziom
ryzyka wbhudowanego, istniejace lub proponowane zabezpieczenia, poziom ryzyka
rezydualnego oraz uzasadnienie oceny. Wartosci ryzyka wbudowanego odnosza sie
do stanu przed pelnym wdrozeniem mechanizméw z rozdzialu 4, natomiast wartosci
ryzyka rezydualnego zaktadaja wdrozenie wskazanych zabezpieczen.

Tabela 10: Rejestr ryzyk dla systemu bankowosci elektronicznej

ID |Scenariusz ry- |Zrodto Podatnosé / Ryzyko | Ryzyko | Zabezpieczenia

zyka przyczyna wbud. |rez. i wlasciciel
P/I/R |P/I/R

R1 |Przejecie konta |Zewn.  +|Brak lub nie- 5/5/25 —|2/5/10 —| MFA, aplikacja
klienta przez oper. wystarczajace kryt. wWys. mobilna lub We-
credential stuf- MFA, brak rate bAuthn/passkeys,
fing, phishing lub limitingu, brak rate limiting, blo-
brute-force detekcji anomalii kada po wielu

logowania préobach, analiza
behawioralna
logowan, alerty
SIEM. Wlasci-
ciel: Zespot IAM
/ SOC.

R2 |SQL Injection Oper. Brak walidacji da-|4/5/20 —|1/5/5 —|Parametryzacja
prowadzace do nych wejsciowych,| kryt. S zapytan, ORM,
odczytu bazy dynamiczne zapy- walidacja danych,
skrotow haset i tania SQL, brak WAF, testy SA-
danych uwierzy- testow bezpie- ST/DAST, testy
telniajacych czenistwa penetracyjne,

ograniczenie
uprawnien kont
bazodanowych.
Wlasciciel: Ze-
spot Backend /
AppSec.

R3 |BOLA / IDOR w | Oper. Brak kontroli 4/5/20 —|2/5/10 —| Autoryzacja po
API umozliwia- dostepu na po- kryt. wWys. stronie backendu
jace modyfikacje ziomie obiektu w dla kazdej ope-
preferencji au- backendzie racji, sprawdza-
toryzacji (np. nie wtasciciela
numeru telefonu zasobu, testy
MFA) dla innego kontroli dostepu,
klienta reguly API Gate-

way, przeglady
kodu. Wla-
Sciciel: Zespot
Backend / API
Owner.
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ID |Scenariusz ry- |Zrédlo Podatnosé / Ryzyko | Ryzyko | Zabezpieczenia

zyka przyczyna wbud. |[rez. i wlasciciel
P/I/R |P/I/R

R4 | XSS prowadzacy |Oper. Brak sanitiza- 4/3/12 —|2/3/6 —|Escapowanie da-
do kradziezy Zewn. cji danych, nie- |wys. $r. nych, walidacja
tokenu sesyjnego wtlasciwa kon- wejscia i wyjscia,
lub manipulacji figuracja CSP, Content Secu-
widokiem klienta niebezpieczne ren- rity Policy, Htt-

derowanie danych pOnly i Secure
cookies, testy
DAST, przeglad
komponentéw
frontendowych.
Wlasciciel: Ze-
spot Frontend /
AppSec.

R5 | CSRF skutkujacy | Oper. Brak tokenow 3/4/12 —|1/4/4 —| Tokeny CSRF,
wykonaniem ope- CSRF, niewla- wys. nis. SameSite cookies,
racji w imieniu $ciwa konfigu- ponowna auto-
zalogowanego racja SameSite, ryzacja operacji
uzytkownika brak dodatkowej wysokiego ryzyka,

autoryzacji opera- potwierdzenia

¢ji krytycznych transakcji, walida-
cja Origin/Refe-
rer. Wlasciciel:
Zespot Backend /
Frontend.

R6 |Btledna konfigu- |Oper. Debug mode, 5/3/15 —|2/3/6 —|Hardening konfi-
racja srodowiska otwarte endpo- b. wys. |4r. guracji, checklisty
produkcyjnego inty, domyslne wdrozeniowe, In-
ujawniajaca dane konta, zbyt szero- frastructure as
lub panele admi- kie reguty firewall Code, skanowa-
nistracyjne nie konfiguracji,

przeglady zmian,
zasada least pri-
vilege. Wlasci-
ciel: DevOps /
Administrator
infrastruktury.

R7 |Ujawnienie da- | Oper. Brak TLS, stabe [3/5/15 —|1/5/5 —|TLS 1.3, HSTS,
nych w transmisji algorytmy, btedne | b. wys. |ér. szyfrowanie
lub w spoczynku zarzadzanie klu- danych w
wskutek stabej czami, niewta- spoczynku,
kryptografii $ciwe szyfrowanie HSM/KMS,

danych rotacja kluczy,
polityka zarzadza-
nia certyfikatami.
Wlasciciel: Ze-
spot Security /
Administrator
bazy danych.
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ID |Scenariusz ry- |Zrédlo Podatnosé / Ryzyko | Ryzyko | Zabezpieczenia

zyka przyczyna wbud. |[rez. i wlasciciel
P/I/R |P/I/R
R8 | Przejecie ses;ji Zewn.  +|Nieprawidlowe 4/4/16 —|2/4/8 —|Krotkie czasy
uzytkownika oper. zarzadzanie se- b. wys. |ér. zycia tokendw,

sja, brak rotacji rotacja tokenow,

tokenow, diugi HttpOnly/Se-

czas zycia sesji, cure/SameSite

podatnosé na cookies, wykrywa-

XSS nie anomalii sesji,
uniewaznianie
sesji po zmianie
hasta. Wtasci-
ciel: Zespol IAM
/ Backend.

R9 |Atak na tancuch |Zewn.  +|Brak kontroli 3/5/15 —|2/5/10 —| SCA, SBOM,
dostaw oprogra- |oper. zaleznosci, brak | b. wys. |wys. Dependabo-
mowania przez SBOM, brak ska- t/Snyk/OWASP
podatna lub zto- nowania obrazow Dependency-
$liwa zaleznosé i bibliotek, brak Check, podpisy-

procesu aktualiza- wanie artefaktow,

cji skanowanie kon-
tenerow, zatwier-
dzanie zalezno$ci.
Wlasciciel: De-
vSecOps / App-
Sec.

R10 | Niedostepnosé Zewn. Brak ochrony 3/4/12 —|2/4/8 —| Ochrona
systemu wskutek anty-DDoS, brak |wys. $r. anty-DDoS,
ataku DDoS rate limitingu, CDN/scrubbing

brak skalowania i center, rate li-

filtracji ruchu miting, WAF,
autoskalowanie,
procedury prze-
taczenia ruchu.
Wlasciciel: Ze-
spot infrastruk-
tury / SOC.

R11 | Brak skutecznego | Oper. Brak SIEM, brak [4/3/12 —|2/3/6 —|Centralne logo-
monitorowania i korelacji logow, | wys. $r. wanie, STEM, re-
op6znione wykry- brak alertow, guly korelacyjne,
cie incydentu brak procedur alerty SOC, re-

eskalacji tencja logow,
regularne testy
detekcji. Wia-
$ciciel: SOC /
Security Officer.
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ID |Scenariusz ry- |Zrédlo Podatnosé / Ryzyko | Ryzyko | Zabezpieczenia

zyka przyczyna wbud. |rez. i wlasciciel
P/I/R |P/I/R
R12 | Naduzycie upraw-| Oper. Nadmiarowe 3/5/15 —|2/5/10 —| PAM, zasada
nien administra- uprawnienia, brak | b. wys. |wys. najmniejszych
cyjnych lub btad PAM, brak prze- uprawnien, okre-
operatora gladow dostepow, sowe przeglady
brak rozdziatu uprawnien, reje-
obowiazkow strowanie sesji
administratorow,

rozdzial obowiaz-
kow. Wlasciciel:
Administrator
TIAM / Security
Officer.

Uzasadnienie ocen w rejestrze ryzyk. Najwyzsze wartosci ryzyka wbudowa-
nego przypisano scenariuszom R1, R2 oraz R3, poniewaz dotycza one bezposrednio
przejecia konta, nieuprawnionego dostepu do danych klientéw lub manipulacji po-
swiadczeniami. W tych przypadkach wplyw oceniono na bardzo wysoki, poniewaz
skuteczny atak moze prowadzi¢ do naruszenia poufnosci danych osobowych, kra-
dziezy tozsamosci, strat finansowych oraz utraty zaufania do systemu bankowo$ci
elektroniczne;j.

Ryzyka R4, R5, R6, R8 oraz R11 maja charakter przede wszystkim operacyjny,
poniewaz ich prawdopodobienistwo zalezy od jako$ci implementacji, konfiguracji,
monitorowania oraz procedur utrzymaniowych. Po wdrozeniu zabezpieczeni, takich
jak CSP, tokeny CSRF, bezpieczne zarzadzanie sesja, hardening konfiguracji oraz
SIEM, prawdopodobienistwo ich materializacji ulega obnizeniu. Nie oznacza to jednak
catkowitego usuniecia ryzyka, poniewaz czesé zagrozen moze pojawi¢ sie ponownie
po zmianach aplikacyjnych lub konfiguracyjnych.

Ryzyka R9 i R10 maja silny komponent zewnetrzny. W przypadku R9 Zrodtem
zagrozenia mogg by¢ dostawcy bibliotek, obrazéw kontenerowych lub narzedzi CI-
/CD, natomiast w przypadku R10 atak moze pochodzi¢ z infrastruktury catkowicie
niezaleznej od organizacji. Z tego powodu ryzyko rezydualne pozostaje istotne nawet
po wdrozeniu mechanizméw ograniczajacych, takich jak SCA, SBOM, skanowanie
konteneréw, ochrona anty-DDoS i rate limiting.

Ryzyko R12 pozostaje wysokie réwniez po zastosowaniu kontroli, poniewaz doty-
czy kont uprzywilejowanych oraz bledéw operatoréw. Nawet przy wdrozeniu PAM,
rejestrowaniu sesji i regularnych przegladach uprawnieri nie mozna catkowicie wyeli-
minowaé ryzyka wynikajacego z czynnika ludzkiego, btednej decyzji administracyjnej
lub naduzycia uprawnien.

Interpretacja wynikéw

Wryniki analizy wskazuja, ze najwickszy priorytet powinny otrzymac ryzyka zwia-
zane z przejeciem konta, btedami kontroli dostepu, podatnosciami aplikacyjnymi oraz
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bezpieczenstwem taricucha dostaw. Sa to scenariusze, w ktérych potaczenie wyso-
kiego prawdopodobieristwa i duzego wplywu moze bezposrednio naruszyé¢ poufnosé,
integralnos¢ lub dostepnosé systemu bankowosci elektronicznej.

Poréwnanie ryzyka wbudowanego i rezydualnego pokazuje, ze zaproponowane
zabezpieczenia obnizaja poziom wickszosci ryzyk, jednak nie eliminujg ich calko-
wicie. Ryzyka pozostajace na poziomie wysokim powinny zostaé¢ objete dalszym
monitorowaniem, testami bezpieczeristwa oraz okresowa ponowna oceng.

Rejestr ryzyk stanowi podstawe do dalszego doboru zabezpieczeni w rozdziale [4]
oraz do opracowania scenariuszy reagowania na incydenty w rozdziale [} W kolejnych
etapach projektu szczegdlng uwage nalezy przypisa¢ ryzykom o najwyzszym pozio-
mie rezydualnym, poniewaz to one wymagaja najbardziej konsekwentnej kontroli
operacyjne;j.
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4 Zestawienie zabezpieczen

Celem niniejszego rozdzialu jest wskazanie zabezpieczen ograniczajacych ryzyka
zidentyfikowane w rozdziale [3| Zabezpieczenia nie sa tu traktowane jako ogdlna lista
narzedzi bezpieczenstwa, lecz jako kontrole przypisane do konkretnych scenariuszy
ryzyka. Dla kazdej grupy ryzyk okreslono mechanizm ograniczajacy, sposob weryfikacji
skutecznosci, orientacyjny koszt wdrozenia oraz poziom ryzyka rezydualnego po
zastosowaniu kontroli.

Przyjeto trzy kategorie zabezpieczen:

e techniczne - mechanizmy wdrazane w aplikacji, infrastrukturze, sieci i syste-
mach monitorowania,

e organizacyjne - polityki, role, odpowiedzialnosci i procesy zarzadzania bez-
pieczenstwem,

e proceduralne - powtarzalne sposoby postepowania w przypadku zmian, incy-
dentéw, audytéw i obstugi zgloszeri.

Poziom kosztu okreslono jakosciowo jako niski, §redni, wysoki lub bardzo wysoki.
Nie oznacza on dokladnej wyceny finansowej, lecz relatywny naktad wdrozenia, utrzy-
mania, licencji, pracy zespotu oraz ztozonosci organizacyjnej. Szczegdtowe oszacowanie
kosztow zostalto przedstawione w rozdziale dotyczacym analizy finansowej.

4.1 Mapa zabezpieczen dla zidentyfikowanych ryzyk

Tabela |11] przedstawia powiazanie ryzyk z rejestru ryzyk z kontrolami bezpieczen-
stwa. Nie powtarza pelnego rejestru z rozdziatu [3 lecz wskazuje, jakie zabezpieczenia
nalezy zastosowaé, jak sprawdzi¢ ich skutecznosé oraz jaki poziom ryzyka pozostaje
po wdrozeniu kontroli [9,|16]. Szczegotowe uzasadnienie wartosci prawdopodobieristwa
i wplywu znajduje sie w tabeli [10]

Tabela 11: Mapowanie ryzyk na zabezpieczenia, weryfikacje, koszt i ryzyko rezydualne

ID |Ryzyko Kontrola / zabez-| Sposob weryfika- | Koszt Ryzyko re-
pieczenie cji zydualne
R1 | Przejecie konta MFA, WebAuth- Test wymuszenia Sredni  /|2/5/10 - wy-
klienta n/passkeys lub apli-| MFA, test blokady |wysoki sokie
kacja mobilna, rate |konta, symulacja
limiting, blokada credential stuffing,
po wielu probach, |kontrola alertéow
detekcja anomalii | SIEM, symulacje
logowania, edukacja | phishingowe
antyphishingowa
R2 | SQL Injection Parametryzacja SAST, DAST, testy | Sredni 1/5/5 - éred-
zapytan, ORM, penetracyjne, proby nie
walidacja danych wstrzykniecia w
wejsciowych, ogra- | parametrach API,
niczenie uprawnienl | przeglad zapytan
kont bazodanowych,| SQL
WAF
7
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ID |Ryzyko Kontrola / zabez-| Sposob weryfika- | Koszt Ryzyko re-
pieczenie cji zydualne
R3 |BOLA /IDOR w |Autoryzacja obiek- | Test zmiany identy- | Sredni 2/5/10 - wy-
API towa po stronie fikatorow obiektow sokie
backendu, RBA- w API, testy rol,
C/ABAC, kontrola |testy dostepu do
wlagciciela zasobu, |zasob6éw innych
testy kontroli do- uzytkownikow, prze-
stepu glad kodu
R4 |XSS Escapowanie da- Testy payloadow Niski /12/3/6 - sred-
nych, walidacja XSS, weryfikacja $redni nie
wejscia 1 wyjscia, CSP, kontrola
CSP, bezpieczne nagltowkéw bez-
cookies, ogranicze- |pieczenstwa, test
nie przechowywania | sposobu przechowy-
tokenéw w przegla- | wania tokenow
darce
R5 |CSRF Tokeny CSRF, Sa- |Test zadan bez to- | Niski 1/4/4 - ni-
meSite cookies, kenu CSRF, test skie
walidacja Origi- fatszywego formula-
n/Referer, autoryza-| rza, kontrola konfi-
cja zmian ustawien |guracji cookies, test
logowania i bezpie- |operacji zmieniaja-
czenstwa konta cych stan
R6 |Bledna konfiguracja | Hardening, Infra- | Skan konfiguracji, |Sredni 2/3/6 - sred-
srodowiska structure as Code, |przeglad IaC, kon- nie
checklisty wdro- trola portéw, test
zeniowe, przeglad | braku trybu de-
regul firewall, ska- |bug, kontrola kont
nowanie konfigura- |domyslnych
cji
R7 |Staba kryptografia |TLS 1.3, HSTS, Test konfiguracji Wysoki 1/5/5 - éred-
lub brak szyfrowa- |szyfrowanie da- TLS, audyt certy- nie
nia nych w spoczynku, |fikatéw, kontrola
HSM/KMS, rota- |szyfrowania bazy,
cja kluczy, polityka |test rotacji kluczy,
certyfikatow przeglad konfigura-
cji HSM/KMS
R8 | Przejecie sesji uzyt- | Krotkie czasy zycia | Test czasu zycia Sredni 2/4/8 - $red-
kownika tokenow, rotacja sesji, proba ponow- nie
tokenow, HttpOn- | nego uzycia tokenu,
ly /Secure/SameSite | test wylogowania
cookies, uniewaznia-| globalnego, analiza
nie sesji po zmianie |cookies
hasta
R9 | Atak na lancuch SCA, SBOM, ska- |Skan zaleznosci, Sredni  /|2/5/10 - wy-
dostaw nowanie zaleznosci, |skan obrazéw kon- |wysoki sokie
skanowanie kontene-|tenerowych, weryfi-
row, podpisywanie |kacja SBOM, audyt
artefaktow, zatwier- | pipeline CI/CD,
dzanie nowych za- |kontrola podpiséw
leznosci artefaktow
7
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ID |Ryzyko Kontrola / zabez-| Sposob weryfika- | Koszt Ryzyko re-
pieczenie cji zydualne
R10 |DDoS i niedostep- | Ochrona anty- Testy obciazeniowe, | Wysoki /| 2/4/8 - éred-
nos¢ ustugi DDoS, CDN lub test rate limiting, |bardzo wy-|nie
scrubbing center, test przetaczenia soki
rate limiting, auto- |awaryjnego, analiza
skalowanie, proce- |logow WAF /CDN,
dury przelaczenia |éwiczenia cigglosci
ruchu, BCP/DRP | dzialania
R11 |Brak skutecznego |Centralne logowa- | Test generowania |Sredni /|2/3/6 - $red-
monitorowania nie, SIEM, reguly |zdarzen, test re- wysoki nie
korelacyjne, alerty |gul korelacyjnych,
SOC, retencja lo- kontrola retencji
gbw, scenariusze logéw, éwiczenia
eskalacji SOC, pomiar czasu
reakcji
R12 |Naduzycie upraw- |PAM, zasada naj- |Przeglad rol, test Wysoki 2/5/10 - wy-
nienn administracyj- | mniejszych upraw- |kont uprzywilejo- sokie
nych nien, przeglady wanych, kontrola
dostepow, rejestro- |nagran sesji PAM,
wanie sesji admini- |test odebrania
stratoréw, rozdzial |uprawnien po zmia-
obowiazkow nie stanowiska

Zestawienie pokazuje, ze wickszos¢ kontroli ogranicza przede wszystkim prawdo-
podobienstwo skutecznego ataku. Wptyw wielu ryzyk pozostaje wysoki, poniewaz
system przetwarza dane osobowe, dane finansowe i informacje objete tajemnica
bankowa. Z tego powodu ryzyka R1, R3, R9 i R12 pozostaja na poziomie wysokim
nawet po wdrozeniu zabezpieczen i wymagaja szczegdlnego monitorowania.

4.2 Zabezpieczenia techniczne

Zabezpieczenia techniczne maja bezposrednio ograniczy¢ mozliwos¢ wykorzystania
podatnosci w aplikacji, infrastrukturze i komunikacji sieciowej. W projekcie prioryte-
towo potraktowano zabezpieczenia dotyczace uwierzytelniania, autoryzacji, ochrony
API, szyfrowania, monitorowania oraz bezpieczenistwa taricucha dostaw.

Uwierzytelnianie i ochrona kont uzytkownikéow

Dla ryzyka przejecia konta klienta kluczowe znaczenie ma wdrozenie MFA oraz
mechanizmow ograniczajacych automatyczne proby logowania. Preferowane powinny
by¢ metody silniejsze niz SMS, np. aplikacja mobilna, WebAuthn lub passkeys.
Dobér metod uwierzytelniania powinien uwzglednia¢ wymagania dotyczace silnych
uwierzytelniaczy oraz odpornosci na przejecie poswiadezen [17]. W kontekscie ptat-
noéci elektronicznych istotne sa rowniez wymagania silnego uwierzytelniania klienta
wynikajace z regulacyjnych standardéw technicznych PSD2 [3]. Dodatkowo nalezy

wdrozy¢ rate limiting, blokowanie podejrzanych prob logowania oraz alertowanie w
SIEM.

Skuteczno$¢ kontroli nalezy potwierdzaé przez testy prob brute-force, testy creden-
tial stuffing w $rodowisku testowym, sprawdzenie wymuszenia MFA oraz weryfikacje
alertow SOC. Kontrola ogranicza gtownie ryzyko R1 oraz czesciowo RS8.

4
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Autoryzacja i kontrola dostepu

Dla ryzyk zwiazanych z BOLA /IDOR oraz nieprawidtowg kontrola dostepu naj-
wazniejsza jest autoryzacja wykonywana po stronie backendu. Kazda operacja API
powinna sprawdzaé nie tylko role uzytkownika, ale takze to, czy uzytkownik jest
wtascicielem zasobu, ktorego dotyczy zadanie. Kontrola dostepu po stronie interfejsu
uzytkownika moze by¢ wytacznie mechanizmem pomocniczym.

Weryfikacja powinna obejmowac testy zmiany identyfikatoréw obiektow w zada-
niach API, testy rol, testy poziomej i pionowej eskalacji uprawnienn oraz przeglady
kodu. Kontrola ogranicza przede wszystkim ryzyko R3 oraz czesciowo R12.

Walidacja danych i ochrona przed Injection

Ryzyko SQL Injection nalezy ograniczaé przez parametryzacje zapytan, poprawne
uzycie ORM, walidacje danych wejsciowych oraz ograniczenie uprawnieri kont ba-
zodanowych. WAF moze stanowi¢ dodatkowa warstwe ochrony, ale nie zastepuje
poprawnej implementacji aplikacji.

Weryfikacja powinna obejmowaé¢ testy SAST, DAST, testy penetracyjne oraz
reczne proby wstrzykniecia danych w formularzach i parametrach API. Kontrola
dotyczy gtownie ryzyka R2.

Ochrona przegladarki, sesji i operacji uzytkownika

Dla ryzyk XSS, CSRF i przejecia sesji nalezy wdrozy¢ zestaw zabezpieczen przegla-
darkowych: Content Security Policy, bezpieczne nagtowki HTTP, cookies z atrybutami
HttpOnly, Secure i SameSite, tokeny CSRF oraz ograniczenie przechowywania toke-
néw w localStorage lub sessionStorage. Operacje wysokiego ryzyka powinny wymagac
dodatkowej autoryzacji.

Weryfikacja powinna obejmowaé testy payloadéow XSS, kontrole nagléwkow bez-
pieczenstwa, testy zadan bez tokenu CSRF, analize cookies oraz testy ponownego
uzycia tokenu sesyjnego. Kontrole te ograniczaja ryzyka R4, R5 i RS.

Szyfrowanie i zarzadzanie kluczami

Dane w transmisji powinny byé¢ chronione z wykorzystaniem TLS 1.3 oraz HSTS,
a dane w spoczynku powinny by¢ szyfrowane na poziomie bazy danych, kopii zapaso-
wych i nosnikéw. Klucze kryptograficzne powinny by¢ zarzadzane przez HSM lub
KMS, z uwzglednieniem rotacji, kontroli dostepu i audytu uzycia kluczy.

Weryfikacja obejmuje test konfiguracji TLS, kontrole certyfikatow, audyt kluczy,
test rotacji kluczy oraz sprawdzenie, czy kopie zapasowe i baza danych sg szyfrowane.
Kontrola ogranicza ryzyko R7.
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Monitoring, STEM i detekcja incydentow

System powinien centralnie gromadzi¢ logi z aplikacji, API Gateway, Keycloak,
WAF, firewalli, bazy danych i komponentéw infrastrukturalnych. SIEM (np. Wazuh)
powinien korelowa¢ zdarzenia i generowaé alerty dla prob przejecia konta, podej-
rzanych zadan API, eskalacji uprawnieri, zmian administracyjnych oraz anomalii
ruchu.

Weryfikacja polega na generowaniu kontrolowanych zdarzen testowych, sprawdzeniu
regut korelacyjnych, analizie retencji logéw oraz pomiarze czasu reakcji SOC. Kontrola
ogranicza przede wszystkim R11, ale wspiera takze R1, R6, R8, R10 i R12.

Bezpieczenstwo infrastruktury i dostepnosci

Ochrona infrastruktury obejmuje NGFW, IDS/IPS, WAF, segmentacje sieci,
ochrone anty-DDoS, rate limiting oraz procedury przetaczenia ruchu. Mechani-
zmy te maja ograniczaé ekspozycje ustug, filtrowaé¢ ruch zewnetrzny oraz utrzymacé
dostepnosé bankowosci elektronicznej podczas ataku lub awarii.

Weryfikacja powinna obejmowaé przeglad regut firewall, testy ekspozycji por-
tow, testy rate limiting, testy obciazeniowe oraz ¢wiczenia przetaczenia awaryjnego.
Kontrole te ograniczaja gléwnie R6, R10 i R11.

Bezpieczenstwo lanicucha dostaw

Aplikacja wykorzystuje zewnetrzne biblioteki, kontenery i narzedzia CI/CD, dlatego
konieczne jest wdrozenie kontroli zaleznosci. Wymagane sa skanowanie bibliotek,
generowanie SBOM, skanowanie obrazéw kontenerowych, zatwierdzanie nowych
zaleznosci oraz podpisywanie artefaktéw wdrozeniowych.

Weryfikacja obejmuje skan zaleznosci, skan obrazéw kontenerowych, kontrole
SBOM, audyt pipeline CI/CD i sprawdzenie podpisow artefaktow. Kontrola ogranicza
ryzyko RO.

4.3 Zabezpieczenia organizacyjne

Kontrole organizacyjne zapewniaja, ze zabezpieczenia techniczne sg utrzymywane,
aktualizowane i egzekwowane. W projekcie najwazniejsze sa: zarzadzanie ryzykiem IT,
zarzadzanie dostepem, klasyfikacja danych, szkolenia oraz plan ciagtosci dziatania.

Zarzadzanie ryzykiem IT

Rejestr ryzyk powinien by¢ utrzymywany jako dokument roboczy, a nie jednorazowy
element projektu. Po kazdej istotnej zmianie systemu, wykryciu nowej podatnosci lub
incydencie nalezy ponownie ocenié¢ ryzyko whudowane i rezydualne. Kazde ryzyko
powinno mie¢ wtasciciela odpowiedzialnego za decyzje o mitygacji, akceptacji lub
dalszym monitorowaniu.
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Kontrola ta obejmuje wszystkie ryzyka z rejestru i jest podstawa spdjnosci catej
analizy.

Zarzadzanie dostepem i uprawnieniami

Uprawnienia pracownikoéw i administratoréw powinny byé¢ nadawane zgodnie z
zasada najmniejszych uprawnien. Dostepy uprzywilejowane powinny by¢ obstugiwane
przez PAM, rejestrowane i okresowo przegladane. Zmiana stanowiska lub zakoriczenie
wspolpracy powinny automatycznie uruchamiaé¢ procedure odebrania dostepow.

Weryfikacja obejmuje przeglady uprawnieni, audyt rol, kontrole sesji PAM oraz test
odebrania uprawnienn po zmianie stanowiska. Kontrola ogranicza przede wszystkim

R12.

Klasyfikacja i zarzadzanie danymi

Dane przetwarzane w systemie powinny zosta¢ przypisane do klas ochrony, np.
dane publiczne, wewnetrzne, poufne i $cisle poufne. Dane klientow, dane logowania,
skroty hasel, numery telefonéw do MFA i dane autoryzacyjne powinny naleze¢ do
najwyzszych klas ochrony.

Dla kazdej klasy danych nalezy okresli¢ zasady przechowywania, szyfrowania,
retencji, dostepu, archiwizacji i usuwania. Kontrola ta wspiera ograniczanie R2, R3,
R71iRI12.

Szkolenia i1 Swiadomosé

Szkolenia powinny obejmowaé rozpoznawanie phishingu, bezpieczna obstuge klien-
tow, ochrone danych, reagowanie na incydenty oraz procedury eskalacji. Szczegdlnie
istotne sg szkolenia dla infolinii i pracownikéw majacych kontakt z klientem, poniewaz
moga oni ograniczy¢ skutki kampanii socjotechnicznych.

Weryfikacja obejmuje testy wiedzy, symulacje phishingowe oraz analize sposobu
obstugi zgloszen bezpieczenstwa. Kontrola ogranicza gtéwnie R1, R8 i R12.

Plan cigglosci dziatania

Plan cigglosci dzialania powinien okresla¢ sposob utrzymania lub odtworzenia ustug
bankowosci elektronicznej po awarii, cyberataku lub niedostepnosci infrastruktury.
Powinien zawiera¢ role, procedury przetaczenia ruchu, zasady komunikacji, parametry
RTO i RPO oraz sposéb odtwarzania danych.

Weryfikacja obejmuje test odtworzenia kopii zapasowej, test przetaczenia awaryj-
nego oraz ¢wiczenia kryzysowe. Kontrola ogranicza przede wszystkim skutki R10, ale
wspiera takze obstuge powaznych incydentéow z R1, R2, R3 i RO.
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4.4 Zabezpieczenia proceduralne

Zabezpieczenia proceduralne okreslaja sposdb powtarzalnego postepowania w
sytuacjach, ktore moga wplywaé na bezpieczenstwo systemu. Maja one szczegdlne
znaczenie tam, gdzie Zzrodtem ryzyka sa zmiany, dostawcy, btedy operatoréw lub
opd6zniona reakcja na incydent.

Zarzadzanie incydentami

Procedura zarzadzania incydentami powinna obejmowac¢ wykrycie, klasyfikacje,
eskalacje, ograniczenie skutkéw, usuniecie przyczyny, przywrocenie dzialania, ra-
portowanie i analiz¢ poincydentowa. Powinna réwniez okresla¢ odpowiedzialnosé
zespolow SOC, administratorow, wlascicieli aplikacji i 0s6b decyzyjnych.

Weryfikacja obejmuje ¢wiczenia tabletop, symulacje incydentow, testy eskalacji
oraz analize czasu reakcji. Procedura wspiera wszystkie ryzyka, ktére mimo wdrozenia
kontroli pozostaja na poziomie srednim lub wysokim.

Zarzadzanie zmiana

Kazda zmiana w aplikacji, infrastrukturze, konfiguracji lub zaleznos$ciach powinna
by¢ oceniona pod katem wplywu na bezpieczenstwo. Zmiany powinny przechodzié
przez $rodowisko testowe, przeglad kodu, testy bezpieczenstwa i formalne zatwierdze-
nie.

Weryfikacja obejmuje audyt zmian, kontrole pull requestéow, analize wynikow
testow CI/CD oraz sprawdzenie, czy zmiana nie wprowadzita nowych podatnosci.
Procedura ogranicza R2, R3, R4, R6, R8 i R9.

Zarzadzanie dostawcami

Dostawcy oprogramowania, ustug infrastrukturalnych i komponentéw bezpieczen-
stwa powinni by¢ oceniani pod katem zgodnosci z wymaganiami bezpieczenstwa.
Umowy powinny okresla¢ wymagania dotyczace aktualizacji, zglaszania incydentow,
dostepnosci ustug i ochrony danych.

Weryfikacja obejmuje przeglad uméw, audyt dostawcow, kontrole SLA oraz ocene
podatnosci komponentéw dostarczanych przez podmioty zewnetrzne. Procedura
ogranicza przede wszystkim R9 i R10.

Audyty i testy okresowe

Audyty wewnetrzne i zewnetrzne powinny okresowo potwierdza¢ zgodnosé systemu
z politykami bezpieczenistwa, wymaganiami regulacyjnymi i przyjetym modelem
ryzyka. Zakres audytu powinien obejmowaé¢ konfiguracje, uprawnienia, logowanie,
szyfrowanie, proces zmian, rejestr ryzyk oraz skutecznos¢ procedur incydentowych.

Wyniki audytéw powinny prowadzi¢ do konkretnych dziatann naprawczych, przypi-
sania wlasciciela i okreslenia terminu realizacji. Audyty sa kontrola przekrojowa dla
wszystkich ryzyk.
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4.5 Weryfikacja skutecznos$ci zabezpieczen

Skuteczno$¢ zabezpieczen powinna by¢ oceniana cyklicznie. Samo wdrozenie kon-
troli nie oznacza, ze ryzyko zostato skutecznie ograniczone. Kazda kontrola powinna
mie¢ mierzalny sposob weryfikacji, np. test techniczny, przeglad konfiguracji, symula-
cje incydentu, audyt lub analize logow.

W przypadku aplikacji webowej szczegolne znaczenie maja testy SAST, DAST,
testy penetracyjne, testy kontroli dostepu, testy konfiguracji nagtowkoéw bezpieczen-
stwa, skanowanie zaleznosci i skanowanie obrazéw kontenerowych.Zakres weryfikacji
aplikacji webowej moze zosta¢ oparty na OWASP ASVS, ktéry porzadkuje wyma-
gania bezpieczenstwa mozliwe do przetestowania w aplikacji i jej srodowisku [9].
Dla infrastruktury istotne sa przeglady regut firewall, testy ekspozycji ustug, testy
obciazeniowe i kontrola segmentacji sieci.

Szczegodlnie istotnym aspektem sg regularne audyty (wewnetrzne i zewnetrzne),
ktore pozwalaja na weryfikacje poziomu bezpieczeristwa poszczegblnych komponen-
tow. Glowna czesciag powinny stanowic¢ skanery podatnosci (takie jak np. OpenVAS
czy Nessus), pozwalajace na potautomatyczna identyfikacje zagrozen. Testy pene-
tracyjne pozwalaja doswiadczonemu zespotowi na reczng probe exploitacji systemu,
znajdowanie takze bledéw i potencjalnych wektorow atakow. Catosé powinna byé
odpowiednio raportowana.

Mechanizmy organizacyjne i proceduralne powinny by¢ weryfikowane przez ¢wicze-
nia tabletop, audyty, testy odtworzenia danych, przeglady uprawnien i symulacje
incydentow. Szczegblnie wazne jest potwierdzenie, ze procedury sa znane osobom
odpowiedzialnym i mozliwe do wykonania w rzeczywistych warunkach.

Po kazdym istotnym wdrozeniu, zmianie architektury, wykryciu nowej podatnosci
CVE lub incydencie nalezy ponownie oceni¢ poziom ryzyka rezydualnego w rejestrze
ryzyk. Dzieki temu rozdziat 4| stanowi nie tylko opis zabezpieczen, ale réwniez
mierzalny plan ograniczania ryzyka.

4.6 Podsumowanie zabezpieczen

Zaproponowane zabezpieczenia tworza model ochrony oparty na powiazaniu ryzyk z
konkretnymi kontrolami. Najwieksze znaczenie maja kontrole ograniczajace przejecie
konta, btedy kontroli dostepu, podatnosci aplikacyjne, btedy konfiguracji, staba
kryptografie, ataki na tancuch dostaw i brak monitorowania.

Najnizszy poziom ryzyka rezydualnego osiagnicto tam, gdzie zabezpieczenia sg
jednoznaczne technicznie i tatwe do przetestowania, np. przy CSRF, konfiguracji
TLS lub parametryzacji zapytan. Wyzszy poziom ryzyka rezydualnego pozostaje
przy przejeciu konta, btedach kontroli dostepu, taricuchu dostaw i uprawnieniach
administracyjnych, poniewaz te obszary zaleza nie tylko od narzedzi, ale rowniez od
procesow, ludzi i czynnikéw zewnetrznych.
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Widrozenie zabezpieczenn powinno by¢ traktowane jako proces ciaglty. Kontrole
nalezy testowac, aktualizowac i odnosi¢ do rejestru ryzyk, aby zachowaé¢ spojnosé
miedzy identyfikacja zagrozeni, analiza ryzyka, planem zabezpieczen i reakcja na
incydenty.
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5 Reagowanie na incydenty

Incydent bezpieczenstwa to zdarzenie operujgce na poziomie ochrony catego lub
czesdci systemu bankowego. W kontekscie tej pracy szczegdlne znaczenie maja in-
cydenty, ktore moga prowadzié¢ do przejecia konta klienta, obejécia mechanizmow
autoryzacji, ujawnienia danych osobowych, nieautoryzowanego dostepu do API lub
niedostepnosci systemu.

Plan reagowania zostal opracowany zgodnie z podejsciem procesowym opisanym
w NIST SP 800-61 Rev. 3, w ktérym reagowanie na incydenty traktowane jest jako
cykl obejmujacy przygotowanie, wykrycie i analize, ograniczenie skutkéw, usuniecie
przyczyny, przywrocenie dziatania oraz wyciagniecie wnioskow po incydencie [6].

5.1 Zalozenia planu reagowania

Plan reagowania na incydenty zostal przygotowany dla lokalnego banku korzy-
stajacego z architektury opisanej w rozdziale 2| Ze wzgledu na ograniczony budzet
i maty zespot, plan zaktada realistyczny model operacyjny, w ktorym czesé zadan
realizowana jest przez niewielki zespot IT, administratoréw infrastruktury oraz osobe
odpowiedzialna za bezpieczeristwo informacji. W przypadku powazniejszych incyden-
tow mozliwe jest wsparcie zewnetrznego dostawcy ustug bezpieczenstwa lub zespotu
reagowania na incydenty.

Plan obejmuje przede wszystkim incydenty dotyczace nastepujacych komponentow:

e Frontend i warstwa dostepu - formularze logowania, mechanizmy sesji,
cookies, nagtowki bezpieczenstwa,

e API Gateway i Reverse Proxy - routing zadan, rate limiting, kontrola
dostepu do endpointow,

e Serwis Auth / TAM - logowanie, MFA, wydawanie tokenéw, reset hasta,
sesje uzytkownikow,

e Baza poswiadczen - hashe haset, dane tozsamosciowe, metadane logowania,
e Cache kodéw MFA - tymczasowe kody autoryzacyjne i ograniczenia czasowe,
e SIEM / monitoring - logi zdarzen, alerty, korelacja incydentow,

e WAF, firewall, Load Balancer - ochrona brzegowa i dostepnos¢ ustug.

5.2 Definicja i klasyfikacja incydentu
Na potrzeby niniejszego projektu przyjeto nastepujaca definicje:

Incydent bezpieczenstwa to zdarzenie lub seria zdarzen, ktore faktycz-
nie naruszajg albo mogaq naruszyé poufnosé, integralnosé lub dostepnosé
systemu, danych uzytkownikow, mechanizmow uwierzytelniania, sesji, to-
kenow, logow bezpieczenstwa lub infrastruktury odpowiedzialnej za proces
logowania.

FARN

gggo Analiza ryzyka i reakcja na incydenty 37



Nie kazde zdarzenie bezpieczenstwa jest incydentem. Pojedyncza nieudana préba
logowania uzytkownika jest zdarzeniem operacyjnym. Seria tysiecy prob logowania
na wiele kont, pochodzaca z réznych adresow IP jest juz incydentem wymagaja-
cym reakcji. Takie rozroznienie jest konieczne, aby zespot bezpieczenstwa nie byt
przeciazony zdarzeniami rutynowymi, a jednoczesnie szybko reagowat na incydenty.

Poziomy krytycznosci incydentow

Dla systemu SafeBank przyjeto czterostopniows klasyfikacje incydentow. Skala
uwzglednia wplyw na klientow, dane osobowe, dostepnosé ustugi, obowigzki prawne
oraz potencjalne konsekwencje finansowe i reputacyjne. W wiekszych srodowiskach
bankowych zazwyczaj poziomy krytycznosci sa rozbite na rézne zespoly operacyjne,
ktore moga eskalowacé lub deeskalowaé¢ typ incydentu do pozioméw wyzszych lub

nizszych. W opisywanym srodowisku mamy do czynienia z jednym zespotem.

Poziom Nazwa Kryteria klasyfikacji Przyklad w SafeBank

P1 Krytyczny Incydent powoduje lub moze | Skuteczny credential stuffing
powodowaé¢ masowe przejecie | obejmujacy wiele kont klientow,
kont, wyciek danych osobowych, | kompromitacja bazy poswiad-
utrate integralnos$ci mechanizmu | czen, aktywne wykorzystanie po-
logowania, dtugotrwala niedo- | datnosci BOLA w API logowa-
stepno$¢ bankowosci elektronicz- | nia, powazny DDoS blokujacy
nej albo koniecznosé zgloszenia | logowanie.
do organu nadzorczego.

P2 Wysoki Incydent dotyczy ograniczonej | Przejecie pojedynczego konta,
grupy uzytkownikéw lub waz- | obejscie MFA dla wybranej
nego komponentu bezpieczen- | grupy uzytkownikéw, wykryta
stwa, ale skutki sa kontrolowane. | podatnosé SQL Injection bez po-
Istnieje ryzyko naruszenia da- | twierdzonego wycieku danych.
nych lub eskalacji do poziomu
krytycznego.

P3 Sredni Zdarzenie wymaga interwencji | Seria prob brute-force na poje-
zespotu bezpieczenistwa, ale nie | dyncze konto, wykrycie podej-
ma potwierdzonego naruszenia | rzanych zadan API, btedna kon-
danych ani istotnej niedostepno- | figuracja nagléwkoéw bezpieczen-
$ci systemu. stwa po wdrozeniu.

P4 Niski Zdarzenie nie powoduje istot- | Pojedyncze skanowanie portéw,
nego wpltywu na bezpieczeristwo, | pojedynczy zablokowany pay-
ale powinno zosta¢ odnotowane | load XSS przez WAF, nieudane
i przeanalizowane trendowo. logowanie z nietypowej lokaliza-

cji bez dalszych anomalii.

Tabela 13: Klasyfikacja krytycznosci incydentéw bezpieczenstwa

5.3 Role i odpowiedzialnosci

Skuteczne reagowanie na incydenty wymaga jednoznacznego przypisania odpo-
wiedzialnoséci. W lokalnym banku z ograniczonym zespotem technicznym ta sama
osoba moze peic kilka rol, jednak formalny podzial odpowiedzialnosci powinien
zosta¢ zachowany. Jest to szczegélnie istotne przy incydentach wymagajacych rapor-
towania do organéw nadzorczych, komunikacji z klientami lub zachowania materiatu

FARN

gggo Analiza ryzyka i reakcja na incydenty 38



dowodowego.

Rola Zakres odpowiedzialnosci i gléwne dzialania
Koordynator incy- | Prowadzi incydent, nadaje priorytet P1-P4, uruchamia procedure, ko-
dentu ordynuje eskalacje, ma kontakt z zarzadem i zamyka incydenty.

SOC / osoba monito-
rujaca SIEM

Wykrywa incydenty, analizuje logi, koreluje zdarzenia i przygotowuje o$
czasu na podstawie danych z Keycloak, WAF, API Gateway, firewalli,
bazy danych i systemu operacyjnego.

Administrator TAM

Zarzadza kontami, sesjami, MFA i resetem hasel; blokuje konta, unie-
waznia sesje oraz zmienia polityki uwierzytelniania.

Administrator infra-

struktury

Odpowiada za serwery, sie¢, firewalle, WAF, reverse proxy, load balancer
i dostepnosé ustug; blokuje ruch, izoluje serwery i odtwarza ustugi.

Zespot aplikacyjny /
DevOps

Analizuje btedy aplikacyjne i podatnosci kodu, obstuguje pipeline CI-
/CD, przygotowuje poprawki, hotfixy lub rollback wdrozenia.

Inspektor ~ Ochrony
Danych / osoba ds.
RODO

Ocenia naruszenia ochrony danych osobowych, decyduje o obowiazkach
zgloszeniowych i przygotowuje komunikaty dla osob, ktoérych dane
dotycza.

Zarzad / kierownictwo
banku

Podejmuje decyzje biznesowe, akceptuje ryzyko i koszty dzialan awa-
ryjnych, zatwierdza komunikacje kryzysows oraz ewentualne czasowe
wytaczenie ustugi.

Tabela 15: Role i odpowiedzialnosci w procesie reagowania na incydenty

W przypadku incydentow P1 i P2 nalezy wyznaczy¢ jednego koordynatora in-
cydentu. Pozwala to uniknaé¢ sytuacji, w ktorej réwnolegte dziatania wielu os6b
prowadza do utraty dowodéw, niespojnej komunikacji albo przypadkowego pogorsze-
nia dostepnosci systemu.

5.4 Zrodta wykrywania incydentow

Podstawa skutecznego reagowania jest zdolnosé do szybkiego wykrycia incydentu.
W systemie SafeBank wykrywanie powinno opieraé si¢ na centralnej analizie logow, re-
gulach korelacyjnych SIEM, alertach infrastrukturalnych, zgloszeniach uzytkownikow
oraz sygnatach od dostawcow i zewnetrznych zrodel informacji o podatnosciach.
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Kluczowe zZrodta logow

Zrédlo

Znaczenie dla reakcji

WAF / firewall

Rejestruje zablokowane zadania, payloady SQLi/XSS, nietypowe na-
glowki, skanowanie i anomalie adreséw IP; umozliwia wczesne wykrycie
atakow aplikacyjnych oraz rozpoznania systemu.

API Gateway / Re-
verse Proxy

Gromadzi adresy IP, Sciezki endpointow, statusy HTTP, czestotliwosé
zadan oraz bledy 401/403/429/500; pomaga wykrywaé brute-force,
credential stuffing, BOLA, naduzycia API i przeciazenia usltug.

Serwis Auth / TAM

Dostarcza logi udanych i nieudanych logowan, bledéow MFA, resetow

haset, zmian danych kontaktowych i wydawania tokenow; jest kluczo-
wym zrodlem detekeji przejecia konta.

Rejestruje nietypowe zapytania, bledy SQL, operacje administracyjne,
eksport danych i zmiany schematu; wspiera wykrywanie SQL Injection,
naduzy¢ administracyjnych oraz dostepu do danych.

Baza danych

Obejmuje logowania administratoréw, uzycie sudo, zmiany plikow kon-
figuracyjnych i procesy systemowe; pozwala wykrywaé¢ kompromitacje
serwera, bledy operatora i naduzycia uprawnien.

System operacyjny

Rejestruje nowe zaleznosci, zmiany pipeline, podpisy artefaktow, wyniki
SAST/SCA i wdrozenia; pomaga wykrywa¢ ataki supply chain oraz
podatnosci wprowadzane przez zmiany.

CI/CD i repozytorium
kodu

Obejmuja informacje o podejrzanych SMS-ach, nieznanych logowaniach,
zmianach danych i problemach z dostepem; wspieraja wykrywanie
phishingu, przejecia kont i kampanii socjotechnicznych.

Zgloszenia klientow i
infolinii

Tabela 17: Zrodla wykrywania incydentéw w systemie SafeBank

5.5 Ogo6lna procedura reagowania

Procedura reagowania w SafeBank obejmuje siedem etapow, ktore porzadkuja
dziatania od momentu wykrycia incydentu do wdrozenia usprawnien po jego zakoncze-
niu. Kolejno$é¢ etapow ma charakter logiczny, jednak w praktyce analiza techniczna,
ograniczanie skutkow i raportowanie moga by¢ prowadzone réwnolegle.

Etap 1 - Przyjecie i potwierdzenie zgloszenia. Incydent moze zosta¢ wykryty
przez alert SIEM, zgloszenie klienta, administratora, test bezpieczenstwa, komunikat
dostawcy lub ostrzezenie o podatnosci. Kazde zgloszenie nalezy zarejestrowac, wska-
zujac co najmniej: date i godzine wykrycia, zrédto zgloszenia, osobe przyjmujaca,
krotki opis, dotkniety komponent, wstepny poziom krytycznosci, powiazane ryzyko
oraz pierwsze podjete dziatania.

Etap 2 - Klasyfikacja i eskalacja. Koordynator incydentu klasyfikuje zdarzenie
zgodnie z tabela Incydenty P1 i P2 wymagaja natychmiastowej eskalacji do
kierownictwa, administratorow, wtasciciela aplikacji oraz osoby odpowiedzialnej za
ochrone danych. Do poziomu P1 nalezy eskalowa¢ zwtaszcza przejecie wielu kont,
podejrzenie wycieku danych lub poswiadczeri, dostep do danych innego uzytkow-
nika, niedostepnosé¢ logowania, aktywna podatnosé¢ zero-day albo naduzycie konta
administratora.

FARN

iy 40

Analiza ryzyka i reakcja na incydenty



Etap 3 - Analiza i zabezpieczenie dowodéw. Przed dziataniami zmieniajacymi
stan systemu nalezy zabezpieczy¢ material dowodowy, szczegélnie przy incydentach
P11 P2. Obejmuje to eksport logéw z SIEM, WAF, API Gateway, IAM, bazy danych
i systemu operacyjnego, zapis adresow IP, identyfikatorow kont, tokenow, sesji i
endpointow, kopie konfiguracji oraz odnotowanie dziatan administratoréw. Dowody
nalezy przechowywaé w kontrolowanym repozytorium z ograniczonym dostepem,
zgodnie 7z zasada minimalizacji danych [12].

Etap 4 - Ograniczenie skutkéw incydentu. Celem jest zatrzymanie ataku i
ograniczenie wplywu na klientéw oraz system. Dziatania powinny byé proporcjonalne
do krytycznosci incydentu i moga obejmowac¢ blokade adresow IP, zaostrzenie rate
limitingu, wymuszenie MFA, uniewaznienie sesji, blokade przejetych kont, wylaczenie
podatnego endpointu, rollback wdrozenia, izolacje serwera lub przetaczenie ruchu na
zapasowa infrastrukture.

Etap 5 - Usuniecie przyczyny. Po ograniczeniu skutkéw nalezy usunaé zrodto
incydentu. Moze to oznaczaé¢ poprawke kodu, zmiane konfiguracji, aktualizacje
zaleznodci, zmiane regut WAF, rotacje kluczy, reset hasel, usuniecie nadmiarowych
uprawnien lub wylaczenie niebezpiecznej funkeji. Zmiany powinny przejs¢ kontrole
zgodna z procedura zarzadzania zmiang.

Etap 6 - Przywrocenie dzialania. System mozna przywrocié do normalnej
pracy dopiero po potwierdzeniu skutecznosci poprawek. Minimalne warunki to test
poprawki lub konfiguracji, brak alertow wskazujacych na kontynuacje ataku, poprawne
dziatanie logowania i MFA, dostepnosé API Gateway oraz serwisu Auth, zachowana
integralnos¢ logow i akceptacja koordynatora incydentu.

Etap 7 - Analiza poincydentowa. Po zamknieciu incydentu nalezy ustalié¢
przyczyne zrodtowa, wykorzystang podatnosé, wptyw na klientoéw i system, skutecz-
nos¢ zabezpieczen oraz szybkosé detekeji i reakcji. Wynikiem analizy powinny by¢
konkretne dziatania naprawcze, przypisani wtasciciele, termin ponownej weryfikacji
oraz decyzja o aktualizacji rejestru ryzyk. Takie podejscie jest zgodne z cyklem
doskonalenia reagowania na incydenty opisanym w NIST SP 800-61 Rev. 3 [6].

5.6 Scenariusze incydentéw

Ponizej przedstawiono pie¢ scenariuszy incydentéw najbardziej adekwatnych dla
analizowanej Sciezki logowania i autoryzacji uzytkownikéw. Scenariusze wynikaja
bezposrednio z rejestru ryzyk i obejmuja przejecie konta, naduzycia API, podatnosé
w komponencie logowania, przejecie sesji oraz niedostepnosé procesu logowania.

Scenariusz I1 - Przejecie konta klienta przez credential stuffing

Opis incydentu. Atakujacy wykorzystuje listy loginéw i hasel pochodzace z
wyciekow zewnetrznych serwiséw, a nastepnie automatycznie testuje je w formularzu
logowania SafeBank. Celem jest przejecie kont klientéw, ktorzy uzywali tego samego
hasta w wielu ustugach. Scenariusz odpowiada gtownie ryzyku R1 i jest jednym z
najwazniejszych zagrozen dla $ciezki logowania.
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Wykrywanie. Incydent mozna rozpoznaé po gwaltownym wzroscie nieudanych
prob logowania, probach logowania na wiele kont z jednego adresu IP, préobach na
jedno konto z wielu lokalizacji, zwickszonej liczbie btedow MFA oraz zgloszeniach
klientéw o nieznanych powiadomieniach autoryzacyjnych.

Dzialania natychmiastowe. Nalezy sklasyfikowaé¢ incydent jako P1 lub P2 za-
leznie od skali, zaostrzy¢ rate limiting, zablokowaé¢ Zrodta ataku, wymusi¢ MFA dla
podejrzanych logowan, tymczasowo zablokowaé konta z duzg liczba blednych prob
oraz uniewazni¢ sesje kont, na ktorych wykryto skuteczne podejrzane logowanie.

Usuniecie przyczyny i przywroécenie dziatania. Dla kont objetych incydentem
nalezy wymusi¢ zmiane hasta, zweryfikowaé¢ skutecznosé¢ MFA | sprawdzié¢ czy nie
zmieniono danych kontaktowych klienta oraz dostroi¢ reguty SIEM i WAF. Po
ograniczeniu ataku system logowania moze wroci¢ do normalnego trybu pracy, przy
utrzymaniu podwyzszonego monitoringu.

Raportowanie. Jezeli doszto do skutecznego przejecia konta i istnieje ryzyko naru-
szenia danych osobowych, nalezy przeprowadzi¢ ocene naruszenia zgodnie z RODO
oraz wytycznymi EROD dotyczacymi zglaszania naruszen [12, [1|. W przypadku
wysokiego ryzyka dla klientow nalezy rozwazy¢ ich poinformowanie.

Dzialania poincydentowe. Po incydencie nalezy przeanalizowaé¢ skutecznosé
MFA, rozwazy¢ silniejsze metody uwierzytelniania, zaktualizowaé¢ reguty detekcji
credential stuffing, przeprowadzi¢ dziatania edukacyjne dla klientéw oraz ponownie
oceni¢ ryzyko R1.

Scenariusz 12 - Obejscie kontroli dostepu w API logowania lub profilu
uzytkownika

Opis incydentu. Atakujacy manipuluje identyfikatorem zasobu w zadaniu API,
probujac uzyskaé dostep do danych innego uzytkownika, np. danych profilu, informacji
o sesjach, historii logowan lub procesu odzyskiwania dostepu. Scenariusz odpowiada
ryzyku R3 i odnosi sie do podatnosci BOLA /IDOR.

Wykrywanie. Sygnatem incydentu moze by¢ nietypowa liczba odpowiedzi 403 lub
404, odwotania do wielu identyfikatoréow uzytkownikéw z jednej sesji, sekwencyjne
zmiany parametréow w zadaniach API, alerty z testow bezpieczenistwa lub zgloszenie
uzytkownika o widocznych cudzych danych.

Dzialania natychmiastowe. Nalezy tymczasowo wytaczyé podatny endpoint lub
ograniczy¢ go reguta API Gateway, zablokowaé¢ podejrzane sesje i tokeny, zabezpieczy¢
logi API Gateway, backendu oraz IAM, a nastepnie ustali¢ zakres danych, do ktorych
uzyskano dostep. Jezeli incydent dotyczy wielu uzytkownikéw, powinien zostaé
sklasyfikowany jako P1.
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Usuniecie przyczyny i przywrécenie dzialania. Nalezy wdrozyé kontrole
wladciciela zasobu po stronie backendu, dodaé¢ testy autoryzacji obiektowej, przejrzec
podobne endpointy oraz wykonaé testy kontroli dostepu przed ponownym udostepnie-
niem funkcji. Sama kontrola po stronie interfejsu uzytkownika nie jest wystarczajaca.

Raportowanie. Jezeli potwierdzono dostep do danych innego klienta, incydent
nalezy oceni¢ jako potencjalne naruszenie ochrony danych osobowych. Trzeba okresli¢
zakres danych, liczbe os6b, czas ekspozycji oraz mozliwe skutki dla klientow |12} [1].

Dzialania poincydentowe. Po incydencie nalezy wykona¢ przeglad autoryzacji
w API, zaktualizowaé¢ standard implementacji endpointéow, dodaé testy BOLA do
pipeline CI/CD, przeszkoli¢ zespot backendowy i ponownie ocenié ryzyko R3.

Scenariusz I3 - SQL Injection w komponencie logowania lub uwierzytel-
niania

Opis incydentu. Atakujacy wykorzystuje niewlasciwie zabezpieczony parametr
formularza logowania lub endpointu uwierzytelniania w celu wykonania nieautory-
zowanego zapytania SQL. Skutkiem moze byé¢ odczyt danych uzytkownikéw, mo-
dyfikacja danych logowania albo obej$cie mechanizmu uwierzytelniania. Scenariusz
odpowiada ryzyku R2 i miesci sie w kategorii podatnosci aplikacyjnych opisywanych
przez OWASP Top 10 [11].

Wykrywanie. Incydent moze zosta¢ wykryty przez alerty WAF dotyczace pay-
loadow SQLi, bledy 500 w endpointach logowania, nietypowe zapytania w logach
bazy danych, wzrost liczby btedow SQL albo wynik testu SAST, DAST lub testu

penetracyjnego.

Dziatania natychmiastowe. Nalezy zablokowa¢ zrodta ataku na WAF lub fire-
wallu, czasowo wylaczy¢ podatna funkcje, zabezpieczy¢ logi aplikacji i bazy danych
oraz sprawdzi¢, czy doszto do odczytu lub modyfikacji danych. Przy podejrzeniu
ujawnienia sekretéw nalezy przeprowadzié¢ rotacje haset technicznych i kluczy.

Usuniecie przyczyny i przywrocenie dziatania. Podatne zapytania nalezy
zastgpi¢ zapytaniami parametryzowanymi, zweryfikowac¢ uzycie ORM, ograniczy¢
uprawnienia konta bazodanowego aplikacji oraz dodaé test regresyjny dla wykrytej
podatnosci. Przed przywréceniem funkcji wymagany jest ponowny test DAST lub
test penetracyjny.

Raportowanie. Jezeli analiza wykaze mozliwos¢ odczytu danych osobowych lub
poswiadczen, incydent wymaga oceny pod katem zgloszenia naruszenia danych
osobowych. W przypadku istotnego wptywu na ustuge bankowosci elektronicznej
nalezy rowniez rozwazy¢ obowiazki wynikajace z DORA i wytycznych KNF [13, 5].

Dzialania poincydentowe. Po incydencie nalezy przejrze¢ wszystkie miejsca
budowania zapytan SQL, rozszerzy¢ testy SAST i DAST, zaktualizowaé checkliste
code review, przeszkoli¢ zespot z bezpiecznego dostepu do bazy danych i ponownie
oceni¢ ryzyko R2.
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Scenariusz 14 - Przejecie sesji uzytkownika po zalogowaniu

Opis incydentu. Atakujacy uzyskuje dostep do aktywnej sesji uzytkownika przez
kradziez tokenu, XSS, btedna konfiguracje cookies, malware na urzadzeniu klienta lub
ponowne uzycie tokenu. Jest to szczegolnie istotne dla Sciezki logowania, poniewaz
przejeta sesja moze pozwoli¢ ominaé¢ ponowne podanie hasta i MFA. Scenariusz
odpowiada ryzyku RS8 oraz czesciowo R4.

Wykrywanie. Podejrzenie incydentu moze wynikaé¢ z uzycia tej samej sesji z
roznych adreséw 1P, nagtej zmiany User-Agent, réwnoczesnej aktywnosci z odle-
glych lokalizacji, alertu CSP /XSS albo zgloszenia klienta o nieznanym aktywnym
urzadzeniu.

Dzialania natychmiastowe. Nalezy uniewazni¢ podejrzang sesje, wymusi¢ po-
nowne logowanie i MFA, zablokowa¢ konto w przypadku potwierdzonego przejecia,
sprawdzi¢ inne sesje tego samego uzytkownika oraz ustali¢, czy Zroédtem incydentu
byta podatnosé¢ aplikacyjna, czy urzadzenie klienta.

Usuniecie przyczyny i przywrdcenie dzialania. Nalezy skrocié czas zycia
tokenow, wiaczy¢ rotacje tokenéow odswiezajacych, wymusi¢ atrybuty cookies Htt-
pOnly, Secure i SameSite, zaktualizowa¢ CSP oraz wdrozy¢ lub dostroi¢ mechanizm
wykrywania anomalii sesji.

Raportowanie. Jezeli przejeta sesja umozliwita dostep do danych osobowych lub
zmiane danych klienta, incydent nalezy oceni¢ pod katem RODO. Jezeli problem
dotyczy wielu kont albo mechanizmu sesji jako catosci, incydent powinien zostac
potraktowany jako krytyczny.

Dzialania poincydentowe. Po incydencie nalezy przeanalizowaé¢ konfiguracje
zarzadzania sesja, sposob przechowywania tokenéw po stronie klienta, wykonaé testy
XSS i CSP, zaktualizowaé¢ reguty SIEM dla anomalii sesji oraz ponownie ocenié¢
ryzyka R4 i RS.

Scenariusz I5 - Niedostepnosé procesu logowania wskutek ataku DDoS

Opis incydentu. Atakujacy generuje duzy ruch, np. w formularzu logowania,
API Gateway, reverse proxy lub serwisie Auth, powodujac op6znienia albo brak
mozliwosci zalogowania si¢ przez klientow. Scenariusz odpowiada ryzyku R10 i
dotyczy bezposrednio dostepnosci Sciezki logowania.

Wykrywanie. Incydent mozna rozpoznaé¢ po nagtym wzroscie liczby zadan do
endpointow logowania, zwickszonej liczbie odpowiedzi 429, 502, 503 lub timeoutoéw,
przeciazeniu load balancera, wydluzonym czasie odpowiedzi serwisu Auth oraz
zgltoszeniach klientéw o braku mozliwosci zalogowania.
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Dziatania natychmiastowe. Nalezy aktywowaé¢ ochrone anty-DDoS u dostawcy,
zaostrzy¢ rate limiting i reguty WAF, odrzucaé¢ ruch o niskiej reputacji, monitorowaé
obciazenie komponentoéw oraz w razie potrzeby przelaczy¢ ruch na zapasowa infra-
strukture. Komunikacja z klientami powinna jasno wskazywaé, ze problem dotyczy
dostepnosci ustugi.

Usuniecie przyczyny i przywrdcenie dzialania. W przypadku DDoS zrodta
ataku zwykle nie da sie usunaé¢ po stronie banku, dlatego dziatania koncentruja
sie na filtracji, absorpcji ruchu i utrzymaniu dostepnosci. Po ustaniu ataku nalezy
stopniowo przywroci¢ standardowe limity, sprawdzi¢ stan komponentéw i pozostawié
podwyzszony monitoring.

Raportowanie. Jezeli atak spowodowat znaczng niedostepnosé ustugi bankowej,
nalezy rozwazy¢ raportowanie zgodnie z wymaganiami DORA oraz wytycznymi KNF
dotyczacymi zarzadzania IT i bezpieczenistwem teleinformatycznym [13, 5].

Dziatania poincydentowe. Po incydencie nalezy przeanalizowaé¢ parametry ruchu,
skutecznosé filtracji, progi rate limitingu, dzialanie WAF i ochrony anty-DDoS,
wykona¢ test przelaczenia awaryjnego, zaktualizowaé¢ plan ciaglosci dziatania oraz
ponownie oceni¢ ryzyko R10.

5.7 Procedura raportowania incydentow

Raportowanie incydentéw w SafeBank ma trzy poziomy: raportowanie wewnetrzne,
raportowanie regulacyjne oraz komunikacje z klientami. Zakres raportowania zalezy od
krytycznosci incydentu, wpltywu na dane osobowe, dostepnosé ustugi oraz obowigzkow
wynikajacych z przepiséw prawnych.

Raportowanie wewnetrzne

Kazdy incydent P1-P3 powinien zosta¢ udokumentowany w wewnetrznym rejestrze
incydentow. Incydenty P11 P2 wymagaja dodatkowo biezacych raportéw statusowych
dla kierownictwa. Raport powinien by¢ aktualizowany po kazdej istotnej zmianie
stanu incydentu.

Raport wewnetrzny powinien zawierac:

e identyfikator incydentu,

date i godzine wykrycia,

date i godzine rozpoczecia incydentu, jezeli mozna ja ustalic,

zrodto wykrycia,

opis zdarzenia,

poziom krytycznodci,

dotkniete komponenty,
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e dotkniete konta lub grupy uzytkownikow,

e ocene wplywu na poufnosé, integralnosé i dostepnosc,
e dzialania ograniczajace skutki,

e osoby odpowiedzialne,

e status incydentu,

e decyzje dotyczace raportowania zewnetrznego.

Raportowanie naruszenn danych osobowych

Jezeli incydent moze skutkowaé¢ naruszeniem ochrony danych osobowych, na-
lezy przeprowadzi¢ formalng ocene zgodnie z RODO. Naruszenie ochrony danych
osobowych moze obejmowaé nie tylko potwierdzony wyciek danych, ale réwniez nie-
uprawniony dostep, utrate integralnosci, przypadkowe ujawnienie, nieautoryzowana
zmiane lub czasowg niedostepno$é danych, jezeli wptywa ona na prawa i wolnosci
o0sob fizycznych [12].

Ocena powinna uwzgledniaé:
e rodzaj danych objetych incydentem,
e liczbe osob, ktorych dane dotycza,
e mozliwosé identyfikacji osob,
e potencjalne skutki dla klientow,
e czas trwania naruszenia,
e zastosowane srodki minimalizujace skutki,

e prawdopodobienistwo wykorzystania danych przez osoby nieuprawnione.

Jezeli naruszenie moze powodowaé ryzyko naruszenia praw lub wolnosci os6b
fizycznych, nalezy przygotowac zgtoszenie do wlasciwego organu nadzorczego. Jezeli
ryzyko jest wysokie, nalezy réwniez poinformowaé osoby, ktorych dane dotycza.
Zasady oceny i zglaszania naruszen powinny by¢ zgodne z wytycznymi EROD 9/2022
[1].

Raportowanie sektorowe i regulacyjne

Jako system bankowosci elektronicznej SafeBank powinien uwzglednia¢ wymagania
regulacyjne dotyczace odpornosci cyfrowej oraz zarzadzania bezpieczeristwem telein-
formatycznym. W przypadku powaznych incydentow wplywajacych na dostepnosc,
integralno$é lub bezpieczenstwo ustug finansowych nalezy rozwazy¢ obowiazki wyni-
kajace z DORA oraz wytycznych KNF [13], 5]. Dotyczy to szczegolnie incydentow,
ktore:

e wplywaja na znaczng liczbe klientow,
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powoduja istotng niedostepnosé¢ bankowosci elektronicznej,

dotycza ustug krytycznych,
e moga prowadzi¢ do strat finansowych,

e maja charakter powtarzalny lub systemowy,

wskazuja na niewystarczajaca odpornosé operacyjna organizacji.

Komunikacja z klientami

Komunikacja z klientami powinna by¢ rzeczowa, zrozumiala i ograniczona do
informacji potwierdzonych. Nie nalezy ujawniaé¢ szczegdtéw technicznych, ktore
moglyby ultatwié¢ dalsze ataki. Jednocze$nie komunikat powinien zawiera¢ jasne
instrukcje dla klientow, jezeli wymagane jest ich dziatanie, np. zmiana hasta, ponowna
aktywacja MFA lub kontakt z infolinia.

Komunikat dla klientéw powinien zawierac:
e opis rodzaju incydentu w zrozumialym jezyku,
e informacje, czy dane klienta mogty zosta¢ naruszone,
e dzialania wykonane przez bank,
e zalecane dzialania klienta,
e kanal kontaktu w razie pytan,

e ostrzezenie przed phishingiem wykorzystujacym incydent.

5.8 Szablon raportu incydentu

Dla zachowania spojnosci dokumentacji kazdy incydent P1-P3 powinien zostaé
opisany wedtug jednolitego szablonu. Szablon moze zosta¢ wykorzystany zaréwno w
dokumentacji wewnetrznej, jak i jako podstawa do raportéw dla kierownictwa.
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Pole raportu

Opis

ID incydentu

Unikalny identyfikator incydentu.

Data i godzina wykrycia

Moment pierwszego wykrycia lub zgtoszenia.

Data i godzina rozpoczecia

Moment rozpoczecia incydentu, jezeli mozliwy do ustalenia.

Zrodto wykrycia

SIEM, klient, administrator, dostawca, test bezpieczenstwa.

Poziom krytycznosci

P1, P2, P3 lub P4.

Opis incydentu

Krotki, rzeczowy opis zdarzenia.

Dotkniete komponenty

IAM, API Gateway, baza danych, WAF, frontend, CI/CD itp.

Powiazane ryzyka

Identyfikatory z rejestru ryzyk, np. R1, R3, RS.

Wplyw na CIA

Ocena wplywu na poufnosé, integralnosé i dostepnosé.

Zakres klientow / danych

Liczba kont, typ danych, potencjalny zakres naruszenia.

Dzialania ograniczajace

Blokady, wylaczenia, reset hasel, uniewaznienie ses;ji.

Dziatania naprawcze

Poprawki kodu, zmiany konfiguracji, aktualizacje, rotacja sekretow.

Raportowanie zewnetrzne

Decyzja dotyczaca UODO, KNF, DORA, klientow.

Przyczyna zrodlowa

Techniczna lub organizacyjna przyczyna incydentu.

Wnioski i usprawnienia

Dziatania zapobiegajace powtorzeniu incydentu.

Status Otwarty, ograniczony, usuniety, zamkniety.
Tabela 19: Szablon raportu incydentu bezpieczenstwa
5.9 Wskazniki skutecznosci reagowania

Aby plan reagowania byl mierzalny, nalezy zdefiniowa¢ wskazniki skutecznosci.
Bez takich wskaznikéw organizacja moze posiada¢ formalna procedure, ale nie bedzie

wiedziala, czy procedura faktycznie dziala w warunkach incydentu.

Wskaznik Znaczenie Przyktadowy cel

MTTD Sredni czas wykrycia incydentu od | Dla P1 ponizej 30 minut, dla P2
momentu jego rozpoczecia. ponizej 2 godzin.

MTTA Sredni czas potwierdzenia i przypi- | Dla P1 ponizej 15 minut.
sania incydentu do osoby odpowie-
dzialnej.

MTTC Sredni czas ograniczenia skutkéow | Dla przejecia konta ponizej 1 go-
incydentu. dziny od potwierdzenia.

MTTR Sredni czas przywrécenia normal- | Zgodny z wymaganiami BCP/DRP

nego dzialania.

i krytycznoscia ustugi.

Odsetek fatszywych
alarmow

Liczba alertow niebedacych incy-
dentami w stosunku do wszystkich
alertow.

Stale obnizanie przez dostrajanie
regut STEM.

Pokrycie logowania

Odsetek krytycznych komponen-
tow przesytajacych logi do STEM.

100% dla komponentéw Sciezki lo-
gowania.

Realizacja  dziatan
poincydentowych

Odsetek dziatari naprawczych wy-
konanych w terminie.

Minimum 90% dziatan zamknie-
tych w terminie.

Tabela 21: Wskazniki skutecznosci reagowania na incydenty
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5.10 Dzialania poincydentowe i doskonalenie systemu

Zamkniecie incydentu nie koriczy procesu reagowania. Najwazniejszym elemen-
tem dojrzalego zarzadzania incydentami jest wykorzystanie zdarzenia do poprawy
bezpieczenistwa organizacji. Wnioski z incydentu powinny wptywaé na rejestr ryzyk,
zabezpieczenia, procedury, monitoring, szkolenia i wymagania projektowe.

Po kazdym incydencie P1-P3 nalezy przeprowadzi¢ spotkanie poincydentowe.
Spotkanie powinno mieé¢ charakter analityczny, a nie personalnie obciazajacy. Celem
jest ustalenie, co zawiodto w systemie, procesie lub komunikacji, a nie wskazanie
winnej osoby.

Minimalny zakres analizy poincydentowe;j:

e czy incydent zostal wykryty automatycznie, czy przez uzytkownika,
e czy alerty SIEM byly wystarczajaco precyzyjne,

e czy klasyfikacja incydentu byta prawidtowa,

e czy dziatania ograniczajace skutki byty skuteczne,

e czy procedura eskalacji zadziatata,

e czy zabezpieczono wystarczajacy material dowodowy,

e czy istniejace zabezpieczenia ograniczyly wplyw incydentu,

e jakie kontrole nalezy doda¢ lub poprawic.

Wynikiem analizy powinien by¢ plan dziatari naprawczych zawierajacy wtasciciela,
termin realizacji oraz sposob weryfikacji.
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6 Ochrona danych osobowych i aspekty prawne

Przetwarzanie danych w ramach systemu logowania SafeBank podlega wielowar-
stwowym regulacjom. W przypadku banku o charakterze lokalnym, wyzwaniem jest
zachowanie petlnej zgodnosci z restrykcyjnymi wymogami przy wykorzystaniu zaso-
béw ograniczonych budzetowo. Ponizej przedstawiono analize prawno-informatyczng
w odniesieniu do Sciezki logowania.

6.1 Zgodnos¢ z RODO (GDPR)

System logowania realizuje kluczowe zasady ochrony danych osobowych oraz
obowiazki prawne zgodnie z RODO [12| poprzez nastepujace mechanizmy:

e Podstawa przetwarzania danych: Przetwarzanie danych uwierzytelniaja-
cych opiera si¢ na niezbednosci do wykonania umowy o $wiadczenie ustug
bankowosci elektronicznej (art. 6 ust. 1 lit. b RODO) oraz obowiazku prawnym
ciazacym na administratorze (art. 6 ust. 1 lit. ¢ RODO) w zwiazku z wymogami
silnego uwierzytelniania.

e Minimalizacja danych: Gromadzone are wylacznie poswiadczenia (login) i
metadane techniczne (IP, znacznik czasu) niezbedne do weryfikacji tozsamosci.

e Integralnosé i poufnosé: Zastosowanie nieodwracalnych skrotow haset (ha-
shing) oraz szyfrowania TLS 1.3 eliminuje ryzyko odczytu danych przez osoby
nieuprawnione.

e Ograniczenie przechowywania (retencja): Czas przechowywania danych
jest $cisle dostosowany do ich charakteru i celéw operacyjno-prawnych. Tym-
czasowe kody MFA w pamieci podrecznej wygasaja po 15 minutach, logi
sesyjne oraz zdarzenia bezpieczenstwa w systemie SIEM sa przechowywane
przez 12 miesiecy w celach audytowych i powtamaniowych, natomiast dane o
historii autoryzacji klientow sa retencjonowane przez okres 5 lat od momentu
zamkniecia rachunku, zgodnie z wymogami Prawa Bankowego [12].

e Rozliczalnosé i obowigzki administratora: Kazda proba logowania oraz
kazda operacja administratora na bazie po$wiadczen jest trwale rejestrowana
w audytowalnych logach. Bank jako administrator realizuje rowniez obowia-
zek zglaszania naruszen (art. 33 RODO) w oparciu o wdrozone procedury
reagowania na incydenty.

6.2 Uproszczona Ocena Skutkéw dla Ochrony Danych (DPIA)

Zgodnie z art. 35 RODO, systematyczne przetwarzanie krytycznych danych uwierzy-
telniajacych wymaga przeprowadzenia oceny skutkéw dla ochrony danych (DPIA) [2].
Ponizej przedstawiono uproszczona ocene, stanowiaca wktad analityczny do pelnego
raportu DPIA dla tego procesu:

e Zagrozenia dla praw i wolnosci os6b: Materializacja zidentyfikowanych
w analizie ryzyk (np. R1 — przejecie konta klienta, R2 — nieuprawniony odczyt
bazy poswiadczen) niesie za soba bezposrednie zagrozenie kradziezy tozsamosci,
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naruszenia tajemnicy bankowej oraz dotkliwych strat finansowych dla osob,
ktorych dane dotycza.

e Ocena ryzyka dla prywatnosci (Privacy Risk): Biorac pod uwage duza
skale przetwarzania oraz krytyczny charakter danych (poswiadczenia, dane
finansowe), whudowane ryzyko dla prywatnosci ocenia sie jako Krytyczne. Bez
odpowiednich kontroli, prawdopodobienstwo skutecznego ataku (np. Credential
Stuffing) i jego wplyw na jednostke sa bardzo wysokie.

e Srodki minimalizacji ryzyka: W celu obnizenia ryzyka do poziomu akcep-
towalnego, wdrozono techniczne i organizacyjne srodki minimalizacji opisane
szczegotowo w Rozdziale [d Obejmuja one m.in. silne uwierzytelnianie klienta
(MFA), szyfrowanie danych w spoczynku i w locie (TLS 1.3, nieodwracalny
hashing z sola) oraz ciagle monitorowanie anomalii przez system SIEM. Srodki
te redukuja rezydualne ryzyko dla prywatnosci do poziomu akceptowalnego
w sektorze bankowym.

6.3 Wymogi Sektora Finansowego (KNF i Prawo Bankowe)

Jako instytucja finansowa, bank wdraza specyficzne zabezpieczenia wynikajace
z przepisow krajowych i unijnych:

e Tajemnica Bankowa (Art. 104 Prawa Bankowego): Dane logowania
sa traktowane jako informacje objete tajemnica |15]. System zapewnia izolacje
tych danych od proceséw niezwigzanych z autoryzacja.

e Silne Uwierzytelnienie (SCA): Zgodnie z dyrektywa PSD2, logowanie wy-
maga dwoch niezaleznych sktadnikow (hasto + kod SMS/Push), co minimalizuje
ryzyko przejecia konta [3].

e Rekomendacja D KNF': System realizuje wytyczne dotyczace zarzadzania ob-
szarami [T, w szczegblnosci w zakresie bezpieczenstwa kanatow elektronicznych
i nienaruszalnosci logow zdarzen [4].

6.4 Zarzadzanie Outsourcingiem i Cyberodpornoscia

Specyfika banku korzystajacego z rozwiazan zastanych (on-hand) wymaga szcze-
gblnego podejsécia do ustug zewnetrznych:

e Outsourcing Bankowy (Art. 6a-6d): Wykorzystanie zewnetrznej bramki
do wysyltki kodow MFA (SMS) podlega rygorom outsourcingu wynikajacym
z Prawa Bankowego [15]. Dane przesytane do operatora sa pseudonimizowane
(tylko nr telefonu i kod, bez danych osobowych).

e Zgodnosé z DORA i KSC: System logowania jest sklasyfikowany jako
ushuga kluczowa. Bank posiada procedury zglaszania incydentéw do whasciwego
CSIRT sektorowego oraz plany awaryjne na wypadek niedostepnosci serwisu
autoryzacyjnego |13}, 5].
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6.5

Analiza luk i rekomendacje poprawy

W toku analizy zidentyfikowano nastepujace obszary, ktore wymagaja wzmocnienia
w celu pelnego zabezpieczenia intereséw prawnych banku:

1.
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Ochrona kluczy (HSM): Brak sprzetowego modulu HSM jest punktem
spornym w kontekscie pelnej zgodnosci z Rekomendacja D [4]. Rekomenduje
sie wdrozenie procedury Dual Control przy zarzadzaniu kluczami programo-
wWymi.

Strategia wyjscia (Exit Strategy): Dla rozwiazan Open Source (Keyc-
loak /Nginx) nalezy sformalizowaé¢ plany na wypadek zaprzestania wsparcia
tych projektéw przez spolecznosé, co jest wymagane przez rozporzadzenie

DORA [13].

. Audyt ciagly: Sugeruje sie wdrozenie zautomatyzowanych narzedzi do mo-

nitorowania zmian w uprawnieniach administratoréw posiadajacych dostep
do bazy poswiadczen [5].
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7 Analiza finansowa

Niniejszy rozdziat przedstawia ekonomiczne uzasadnienie wdrozenia proponowa-
nych zabezpieczen dla $ciezki logowania systemu SafeBank. Analiza uwzglednia
specyfike banku lokalnego, opierajac sie¢ na modelu maksymalnego wykorzystania
zasobow wlasnych (on-hand”) oraz technologii Open Source, co jest zgodne z wytycz-
nymi dotyczacymi optymalizacji kosztow IT w malych instytucjach finansowych [5].
Zgodnie z przyjeta metodologia, dokonano rozréznienia miedzy posiadanymi akty-
wami a niezbednymi nowymi inwestycjami.

7.1 Zasoby zastane i koszty biezace (Stan obecny)

Architektura systemu opiera sie na wykorzystaniu posiadanej juz infrastruktury
sprzetowej oraz darmowego oprogramowania, co pozwala na unikniecie znacznych
wydatkow poczatkowych (CAPEX). Wykorzystanie rozwiagzan takich jak Keycloak
Community Edition wymaga jednak od zespotu I'T samodzielnego zarzadzania bez-
pieczenstwem lancucha dostaw [16).

Kategoria Komponent / Zasob Typ Koszt dodatkowy
Sprzet Serwery Dell PowerEdge (istniejaca flota) | CAPEX 0 PLN
Infrastruktura Modernizacja serwerow (RAM, dyski | CAPEX | 15 000 — 30 000 PLN
SSD)
Oprogramowanie | System Linux, PostgreSQL, Keycloak CE | CAPEX 0 PLN
Utrzymanie Wewnetrzny zespol IT (biezaca obstuga) | OPEX W ramach etatu
Monitoring Rozwiazania Zabbix / Graylog OPEX 0 PLN
Weryfikacja Roczne testy penetracyjne [9] OPEX | 30 000 — 50 000 PLN

Tabela 23: Zestawienie zasobow zastanych wykorzystywanych w procesie logowania.

7.2 Szacunkowy koszt proponowanych usprawnien

W celu mitygacji ryzyk krytycznych, takich jak kradziez tozsamosci czy ataki
na API [8], niezbedne jest poniesienie naktadéw na modernizacje i nowe mechanizmy
kontrolne.

Kategoria Komponent / Dzialanie Typ Szacunkowy koszt

Bezpieczenstwo | Urzadzenia brzegowe 1 UTM (np. FortiGa- | CAPEX | 15 000 — 30 000 PLN
te/plsense)

Komunikacja Bramka SMS do obstugi kodow MFA (koszt | OPEX | 10 000 — 30 000 PLN
roczny)

Tabela 25: Koszty nowych inwestycji w zabezpieczenia $ciezki logowania.
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7.3 Optymalizacja i racjonalizacja doboru zabezpieczen

Przyjmujac perspektywe banku lokalnego, dokonano swiadomej selekcji zabezpie-
czen, rezygnujac z rozwigzan o skrajnie wysokim koszcie wdrozenia, ktorych brak
nie uniemozliwia zachowania akceptowalnego poziomu bezpieczenstwa:

e Rezygnacja z fizycznego modulu HSM: Zamiast kosztownego sprzetowego
modutu HSM, zdecydowano sie na programows, realizacje operacji kryptogra-
ficznych. Mimo ze Rekomendacja D sugeruje stosowanie rozwiazan sprzetowych
[4], dla instytucji tej skali ryzyko uznano za akceptowalne przy zastosowaniu
procedur Dual Control.

e Priorytetyzacja MFA i WAF': Naktady finansowe skierowano gtéwnie
na mechanizmy silnego uwierzytelniania [3, |17] i ochrone brzegowa, ponie-
waz to one mityguja najbardziej prawdopodobne ataki |7, |11].

7.4 Oszacowanie strat w przypadku incydentu (Model Ilo-
Sciowy)

Materializacja ryzyk krytycznych, takich jak przejecie kont klientow (R1) lub
wyciek bazy poswiadczen (R2), generuje straty znacznie wykraczajace poza bezpo-
srednie koszty techniczne. W celu obiektywizacji kosztow zastosowano standardowy
model ilosciowej oceny ryzyka oparty na wskaznikach SLE (Single Loss Expectancy),
ARO (Annualized Rate of Occurrence) oraz ALE (Annualized Loss Expectancy).

Wartosé pojedynczej straty (SLE) w przypadku powaznego incydentu (wyciek
danych logowania) oszacowano na podstawie potencjalnych kar z tytutu RODO [12],
kosztow przywrocenia ciaglosci dziatania (DRP) oraz strat wizerunkowych na kwote
ok. 2 000 000 PLN. Prawdopodobieristwo wystapienia takiego incydentu w ciaggu
roku (ARO) dla niezabezpieczonego systemu (ryzyko wbudowane Krytyczne) szacuje
sie ostroznie na 10%.

Oczekiwana strata roczna (ALE) przed wdrozeniem kontroli wynosi zatem:

ALEwbudowzme =SLE x ARO

ALE pudowane = 2000000PLN x 0.10 = 200000PLN

7.5 Poréwnanie kosztu kontroli z potencjalnymi stratami
i ROSI

Wdrozenie kompleksowych zabezpieczenn (WAF, MFA, SIEM), ktorych roczny
zsumowany koszt (CAPEX zamortyzowany + OPEX) szacuje sie na ok. 100 000 PLN
(Koszty Kontroli), obniza prawdopodobienistwo skutecznego ataku (ARO) do poziomu

1%.

Nowa wartosé¢ oczekiwanej straty rocznej po wdrozeniu zabezpieczen wynosi:

ALE,..yduaine = 2000000PLN x 0.01 = 20000PLN
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Aby ocenié¢ oplacalnos¢ inwestycji, obliczono wskaznik zwrotu z inwestycji w bez-
pieczenistwo (ROSI — Return on Security Investment), korzystajac z klasycznego
WZzOoru:

ALEwbudowane — ALErezydualne — KOSZtyKOTLtTOli

ROSI = , x 100%
KosztyKontroli
200000 — 20000 — 100000
ROSI = x 100% = 80%
100000

Parametr finansowy Warto$é szacunkowa
Wartos¢ pojedynczej straty (SLE) 2 000 000 PLN
Oczekiwana strata roczna przed kontrola (AL Eypudowane) 200 000 PLN
Roczne koszty wdrozenia i utrzymania kontroli 100 000 PLN
Oczekiwana strata roczna po wdrozeniu kontroli (ALE,e.yduaine) 20 000 PLN
Szacowany wskaznik ROSI 80%

Tabela 27: Kwantytatywne zestawienie redukeji ryzyka i wskaznika ROSI.

Dodatni i wysoki wskaznik ROSI na poziomie 80% jednoznacznie udowadnia, ze pro-
ponowane w niniejszym dokumencie rozwigzania mitygujace sa w pelni optacalne
biznesowo i chronig instytucje przed katastrofalnymi skutkami finansowymi.

7.6 Wskazanie poziomu ryzyka po wdrozeniu zabezpieczen

Dzieki zastosowaniu opisanych kontroli, ogbélny poziom ryzyka systemu logowania
zostal zredukowany do poziomu akceptowalnego przez regulatora |4, 5|:

e Ryzyka krytyczne (R1-R3): Zredukowane z poziomu Krytycznego do Sred-
niego/ Wysokiego [14].

e Ryzyko rezydualne: Na poziomie wysokim pozostaja zagrozenia o silnym
komponencie zewnetrznym (np. phishing), wymagajace ciagtej edukacji uzyt-
kownikéw i monitorowania anomalii |7, [13].
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8 Podsumowanie 1 wnioski koncowe

Przeprowadzona kompleksowa analiza ryzyka oraz opracowanie planu reagowania
na incydenty dla systemu bankowosci elektronicznej SafeBank pozwolity na dogtebna
ocene stanu bezpieczenistwa badanej organizacji. Zgodnie z przyjetymi zatozeniami,
badanie skoncentrowano na krytycznym wycinku architektury, jakim jest $ciezka
logowania i autoryzacji uzytkownikéw. Pozwolito to na sformutowanie precyzyj-
nych wnioskow dotyczacych zaréwno technologicznej odpornosci ,bramy wejsciowej”
systemu, jak i wyzwarn operacyjnych stojacych przed lokalng instytucja finansowa.

8.1 Wnioski koncowe

Na podstawie przeprowadzonych prac analitycznych, w tym oceny podatnosci,
klasyfikacji ryzyk oraz analizy finansowo-prawnej, sformutowano nastepujace wnioski
koncowe:

1. Krytyczne znaczenie $ciezki logowania: Analiza potwierdzita, ze proces
uwierzytelniania jest najbardziej eksponowanym i ryzykownym elementem sys-
temu bankowego. Zastosowanie metodyki OWASP wykazalo, ze btedy w tym
obszarze (takie jak podatnos¢ na Credential Stuffing czy Session Hijacking)
niosa za soba najwyzszy potencjat strat biznesowych i wizerunkowych, prowa-
dzac do bezposredniego przejecia kont klientow.

2. Skuteczno$é, ale i wyzwania modelu budzetowego: Przyjeta przez bank
architektura oparta w duzej mierze na rozwiazaniach Open Source (m.in. Keyc-
loak, Nginx, PostgreSQL) pozwala na znaczna optymalizacje kosztéw inwesty-
cyjnych (CAPEX). Jendak generuje ona podwyzszone ryzyko operacyjne. Brak
dedykowanego wsparcia producentow (SLA) naktada na wewnetrzny zespot IT
ogromng odpowiedzialno$é za monitorowanie podatnosci typu zero-day oraz
szybkie wdrazanie poprawek.

3. Zgodnosé regulacyjna a kompromisy technologiczne: Zaproponowane
zabezpieczenia pozwalajg na osiaggniecie zgodnosci z podstawowymi wymogami
RODO, dyrektywa PSD2 (w zakresie silnego uwierzytelniania — SCA) oraz
wytycznymi KNF. Zidentyfikowano jednak dtug technologiczny — w szczegol-
nosci brak sprzetowego modutu HSM do ochrony kluczy kryptograficznych,
ktory w przypadku rygorystycznego audytu zgodnosci z Rekomendacjg D moze
zosta¢ uznany za luke wymagajaca natychmiastowej mitygacji.

4. Czynnik ludzki jako najstabsze ogniwo: Pomimo wdrozenia technicznych
mechanizméw obronnych (WAF, MFA, SIEM), ryzyka o najwyzszym poziomie
rezydualnym pozostaja Scisle powigzane z dziataniami uzytkownikéw. Phishing,
socjotechnika oraz potencjalne btedy konfiguracyjne po stronie administratorow
wymagaja ciagtej edukacji, weryfikacji uprawnien (zasada Least Privilege) oraz
rygorystycznego monitorowania procesow.

5. Zasadnos$é inwestycji w bezpieczeristwo (ROSI): Analiza finansowa jed-
noznacznie wykazata, ze koszty wdrozenia i utrzymania zaproponowanych
mechanizméw kontrolnych sa niewspotmiernie niskie w poréwnaniu do poten-
cjalnych kar administracyjnych (np. z tytutlu naruszenia RODO) oraz strat
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8.2

wynikajacych z utraty plynnosci finansowej banku po powaznym incydencie
wycieku danych poswiadczen.

Rekomendacje rozwojowe

W celu statego podnoszenia poziomu cyfrowej odpornosci operacyjnej systemu Safe-

Bank,

w szczegolnosci w kontekécie nadchodzacych wymogéw rozporzadzenia DORA,

rekomenduje si¢ podjecie nastepujacych dzialan w §rednim i dtugim horyzoncie
cZasowym:

Ewolucja mechanizméw MFA: Docelowe odejscie od kodéw jednorazowych
opartych na kanale SMS, ktory jest podatny na ataki typu SIM swapping,
na rzecz silniejszych metod uwierzytelniania, takich jak powiadomienia Push
w aplikacji mobilnej wsparte biometria lub wdrozenie standardu FIDO2 (klucze
sprzetowe /Passkeys).

Eliminacja dtugu kryptograficznego: Zaplanowanie w budzecie na kolejne
lata inwestycji (CAPEX) w dedykowane, sprzetowe moduly bezpieczenistwa
(HSM), co zniweluje ryzyko R7 (kompromitacja kluczy w warstwie programowe;j)
i zapewni pelna zgodnosé z wytycznymi KNF.

Automatyzacja proceséw SOC: Rozbudowa wdrozonego systemu monito-
rowania (SIEM) o zaawansowane reguly korelacyjne i analize behawioralna
(UEBA), co pozwoli na drastyczne skrocenie czasu wykrycia (MTTD) zauto-
matyzowanych atakéw na formularze logowania.

Cykliczna weryfikacja ofensywna: Wdrozenie statego harmonogramu te-
stow penetracyjnych (minimum raz w roku) skupionych wytacznie na sciezce
logowania, mechanizmach odzyskiwania hasta oraz zarzadzaniu tokenami sesyj-
nymi.

Podsumowujac, system SafeBank posiada solidne podstawy architektoniczne
do bezpiecznego zarzadzania tozsamoscia i autoryzacja uzytkownikoéw. Pelne bez-
pieczenistwo procesu logowania jest jednak stanem dynamicznym, wymagajacym
od lokalnego banku ciagltego monitorowania zagrozeni, regularnej aktualizacji rejestru
ryzyk oraz Scistego stosowania opracowanych procedur reagowania na incydenty.
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